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Presentacion

Los avances tecnologicos han sido una constante en la historia de la humanidad
que ha contribuido a la modernizacion y evolucion de diversos aspectos de las
sociedades. Empero, de forma paralela, surge otra constante: las posturas a favor
0 en contra de las nuevas tecnologias, personas adeptas u opositoras. Si bien son
innegables y visibles los beneficios de la innovacion tecnoldgica, a menudo conlleva
incertidumbre y resistencia cuando se trata de implementarla para hacer las cosas
de una manera diferente, especialmente en un ambito tan relevante y delicado como
lo es la democracia.

Aunque la tecnologia aplicada a los procesos electorales —en especifico a la emision
del sufragio— no es un asunto nuevo, sigue siendo un tema que divide. Por un lado,
los defensores consideran que en México se ha retrasado demasiado la
implementacion del voto electrénico pese a que éste favorece el ahorro de recursos,
el cuidado del medio ambiente y la inclusion de grupos vulnerables. Por otro lado,
los opositores argumentan que dicha modalidad de votacién es cara y riesgosa,
atribuyendo este adjetivo al considerar riesgos como la caida del sistema,
ciberataques y fraudes.

En aras de explorar nuevas formas de garantizar el derecho al voto para todas las
personas mexicanas, incrementar la participacion electoral y fortalecer la
democracia en México, el Instituto Nacional Electoral —desde sus inicios— ha
impulsado diversos proyectos dirigidos al estudio y analisis de la viabilidad de
incorporar mecanismos tecnoldgicos que favorezcan el sufragio.

En este sentido, la Comision de Organizacion Electoral (COE) del INE, presidida por
la Consejera Electoral Carla Humphrey, ha impulsado proyectos relativos a la
implementacion de la tecnologia en los diversos aspectos que conforman los
procesos electorales, principalmente durante la emision del voto.

Como parte de este impulso, la COE propuso la celebracion del Foro Voto
Electronico: Posibilidades y Desafios para su Instrumentacion en México, el cual se
llevé a cabo del 16 al 19 de agosto de 2022, con el objetivo de analizar —desde una
perspectiva comparada— la viabilidad de la implementacién de esta modalidad de
sufragio en los procesos electorales de México. El evento se realiz6 de manera
virtual y se transmitio a través de las plataformas del INE (canal INE TV de YouTube,
perfil INE México en Facebook y portal electronico del Instituto).

Conté con la participacion de especialistas de talla nacional e internacional,
agrupados en siete paneles, desde los cuales expusieron el uso de las tecnologias
en diversas etapas de los procesos electorales, la experiencia generada en sus
paises u otros a los que han asistido y su perspectiva del voto electronico:
problematicas, bondades y retos en cuanto a seguridad, transparencia,
auditabilidad, entre otros.
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Entre los panelistas nacionales se encuentran las personas que presiden algunos
de los organismos publicos locales pioneros en la instrumentacion de dispositivos
electronicos; inclusive, algunos cuentan con normatividad a nivel local.

Asimismo, participo la autoridad electoral jurisdiccional, la cual ha emitido diversas
sentencias relacionadas con el voto electrénico. Finalmente, las representaciones
del Poder Legislativo ante el Consejo General del Instituto compartieron su postura
sobre las ventajas 0 desventajas de la instrumentacion del voto electronico, toda
vez que son quienes podran modificar la legislacion a fin de instrumentar el voto
electronico en México.

La amplitud en la programacion del evento fue muy completa, lo cual permite contar
con una perspectiva amplia y comparada de lo que podria ser la instrumentacion e
implementacion del voto electrénico en nuestro pais.

A continuacion, se presentan las semblanzas de los ponentes, en orden alfabético
por apellido, asi como el resumen de cada una de las sesiones de este Foro Voto
Electronico: Posibilidades y Desafios para su Instrumentacion en México, al final de
los cuales se incluye la direccidn electronica donde se encuentra la grabacion de la
sesion correspondiente.
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Semblanzas

Dip. Aguilar Coronado Humberto, Consejero del Poder Legislativo por el Partido
Accion Nacional ante el Consejo General del Instituto Nacional Electoral. En su
trayectoria dentro del PAN, en el Comité Ejecutivo Nacional del partido, ha ocupado
los cargos de Secretario de Organizacion, Secretario General Adjunto, Secretario
de Elecciones y Jefe de Negociacion para la Alianza por el cambio. Ademas, se ha
desempeiiado como Senador, Diputado Federal y Diputado Local en Puebla. En la
administracion publica se desenvolvié como Director General de Gobernaciéon en
Puebla, Director General de Gobierno y Subsecretario de Enlace Legislativo de la
Secretaria de Gobernacion. A la experiencia descrita se suma su labor como
Director General de la Fundacion Rafael Preciado Herndndez A.C. y la de
catedratico en tres instituciones educativas: Universidad Camilo José Cela de
Madrid, Espafia; Universidad Panamericana, Campus Jalisco, y Centro Politico de
Miami. Cabe agregar que es autor de las obras Principios en accion y La
negociacion ¢.es necesaria en la politica?, editadas por MA Porrla, México.

Dr. Astudillo Cesar, Investigador de la Universidad Nacional Autonoma de México
y Doctor en Derecho Constitucional con mencién europea por la Universidad
Complutense de Madrid. Se desempefia como profesor de la Facultad de Derecho
de la UNAM, donde ensefia las materias de Derechos Humanos, Derecho
Constitucional, Teoria de la Constitucion y Derecho Electoral. Desde 2011 es el
Director fundador de la Revista Mexicana de Derecho Electoral del Instituto de
Investigaciones Juridicas. Ha impartido mas de 300 conferencias y ponencias en
diversas instituciones académicas, nacionales e internacionales. Ha sido autor,
coautor y coordinador de 23 libros, y ha publicado alrededor de cincuenta articulos
académicos en libros colectivos y revistas especializadas de México y el extranjero.

Mtra. Avendafio Duran Patricia, Consejera Presidenta del Instituto Electoral de la
Ciudad de México. Entre otros estudios, realiz6 la maestria en Administracion y
Gerencia Publica en la Universidad de Alcala de Henares, en Madrid, Espafia; un
Diplomado en Estudios Electorales y otro en Analisis y Préactica de la Legislacion
Electoral del Distrito Federal (ambos en la UAM). En el IECM se ha desempefiado
como Coordinadora y Titular del Organo Desconcentrado, Presidenta de Consejo
Distrital en varios procesos electorales locales; también, ha coordinado los procesos
de participacion ciudadana para la elecciébn de 6rganos de representacion y los
procesos de Consulta Ciudadana sobre Presupuesto Participativo. En el Centro de
Estudios de Administracion Estatal y Municipal del INAP se desempefié como
investigadora, jefa del Departamento de Investigacion y Jefa del Area de Control de
Gestidn adscrita a la Secretaria Ejecutiva del citado instituto. En la esfera académica
ha sido profesora adjunta en la Facultad de Ciencias Politicas y Sociales de la
UNAM e instructor de diversos cursos dirigidos a funcionarios estatales y
municipales organizados por el INAP-México.

Dr. Barrat Jordi, Doctor en Derecho por la Universidad de Leon y Profesor de
Derecho Constitucional en la Universitat Rovira i Virgili. Sus trabajos e

Foro Voto Electrénico: Posibilidades y Desafios para su Instrumentacion en México | 3




investigaciones se han centrado sobre los temas del voto electrénico, secreto del
voto y derechos humanos. Posee amplia experiencia como observador internacional
en procesos electorales, en paises como Francia, Bélgica, Montenegro, Venezuela
y México. Ha realizado consultoria en materia electoral para diferentes instituciones
internacionales, tales como el Consejo de Europa, la Organizacion para la
Seguridad y Cooperacion en Europa (OSCE/ODIHR), la Organizacion de los
Estados Americanos (OEA), el Instituto Internacional para la Democracia y la
Asistencia Electoral (IDEA) y la Fundacion Internacional para Sistemas Electorales
(IFES), entre otras.

Mtro. Bates Aguilar Moisés, Consejero Presidente del Instituto Electoral y de
Participacion Ciudadana de Yucatan. Es Maestro en Derecho Constitucional y
Amparo por la Universidad Modelo. En su trayectoria laboral ha desempefado los
siguientes cargos: Jefe de Proceso de Organizacion Electoral y Jefe de Oficina en
el area de Capacitacion del Instituto Electoral del Estado de Yucatan, Subdirector
de Capacitacion Electoral y Formacion Profesional del Instituto de Procedimientos
Electorales y Participacion Ciudadana de Yucatan. Fuera del &mbito electoral, se
desempeiid como Asesor juridico en la Direccion de Turismo del Ayuntamiento de
Mérida, Asesor de Magistrados del Tribunal Electoral del Estado de Yucatan y
docente en diferentes materias relacionadas con derecho, historia y ética.
Actualmente es Integrante del Consejo Directivo de la Barra de Abogados
Electorales de México A.C.

Mtro. Cacho Garcia Ricardo Andrés, Catedratico de la Universidad
Iberoamericana y de la Universidad Panamericana, Licenciado en Derecho del
ITAM, Maestro en Derecho Penal Internacional de la Universidad de Leiden en los
Paises Bajos, y cuenta con estudios relacionados en la Universidad de Cambridge
y la Universidad Complutense de Madrid. Entre las materias que ha impartido se
encuentra la de Delitos Econdmicos en el Mundo Digital. Ha servido durante mas
de 10 afios en la Secretaria de Hacienda y Crédito Publico en &reas de investigacion
y proceso penal. Asimismo, ha representado al Estado mexicano ante organismos
internacionales. Ha fungido como miembro de diversos grupos internacionales
enfocados en el tema de activos virtuales y blockchain. Adicionalmente, es consultor
en materia penal, incluyendo cuestiones de evasion fiscal, corrupcion, lavado de
dinero y delitos financieros, asi como en materia de fintech y activos virtuales.

Dip. Castrejon Trujillo Karen, Consejera del Poder Legislativo por el Partido Verde
Ecologista de México ante el Consejo General del Instituto Nacional Electoral. Es
Licenciada en Derecho por la Escuela Superior de Ciencias Sociales de la
Universidad Autbnoma de Guerrero. Algunos de los cargos que ha desempefiado a
lo largo de su trayectoria laboral son los siguientes: asesora de la Comisiéon de
Ecologia en el Ayuntamiento de Acapulco; titular de la Secretaria de Medio
Ambiente y Recursos Naturales del gobierno del estado de Guerrero; Diputada
Local del Congreso del Estado de Guerrero en la LX Legislatura; representante en
el distrito electoral federal 04 de Acapulco, Guerrero, dentro del PVEM;
Coordinadora general de la campafa a gobernador del estado de Guerrero en 2015;
dirigente estatal del PVEM en dicho estado; Consejera Politica Estatal en Guerrero,
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y Delegada a la Asamblea Nacional. Actualmente se desempefia como Dirigente
Nacional del PVEM y como Diputada Federal en la LXV Legislatura.

Dr. Chawla Navin, decimosexto comisionado principal de la Comision Electoral de
la India (CEI), en donde colabord entre 2005 y 2009. Cuenta con licenciaturas en
Historia —una por la Universidad de Delhiy otra por la Universidad de Londres—y un
diplomado en Administracion Social por la London School of Economics. Fue
profesor visitante en la Queen Elizabeth House de Oxford y miembro del Consejo
Ejecutivo de la Universidad de Delhi, asi como miembro del Tribunal de la
Universidad de Pondicherry. Se desempefia como administrador de la South Asia
Foundation, asesor de la Madanjeet Singh Foundation y de la Universidad de
Manipal. Forma parte del Consejo Nacional de Integracion de la India, y es el
Presidente Fundador del Trust "Darshan" y el Vicepresidente Fundador de The
Lepra India Trust.

Dr. Cordova Vianello Lorenzo, Licenciado en Derecho por la Universidad Nacional
Auténoma de México (UNAM) y Doctor de Investigacion en Teoria Politica por la
Universidad de Turin, Italia. Investigador Titular “B” de Tiempo Completo del Instituto
de Investigaciones Juridicas de la UNAM, en donde fue coordinador del area de
Derecho Electoral. El Sistema Nacional de Investigadores (SNI) lo reconoce como
Investigador Nacional nivel Ill. Es autor de varios textos sobre temas electorales,
constitucionales y de teoria politica. Autor, coautor o coordinador de mas de una
decena de libros, el més reciente de ellos es La democracia no se toca, en coautoria
con Ciro Murayama (Planeta, México 2023). También destacan La democracia no
se construy6 en un dia, en coautoria con Ernesto Nufiez (Grijalbo, México, 2021)
y Derecho y Poder. Kelsen y Schmitt frente a frente (Fondo de Cultura Econémica,
2009). Articulista del diario EI Universaly colaborador de varias revistas
especializadas. Ha sido miembro de consejos editoriales de varias publicaciones
periodicas. Es profesor de la Facultad de Derecho de la UNAM donde imparte las
materias de Teoria de la Constitucion y Derecho Constitucional. En 2010 la UNAM
lo reconocio con el Premio Universidad Nacional para Jévenes Académicos. Ha sido
conductor de numerosos programas de television tanto en medios publicos como
privados. En dos ocasiones (2009 y 2011) ha recibido el Premio Nacional de
Periodismo del Club de Periodistas de México. El 15 de diciembre de 2011 fue
nombrado por la Camara de Diputados como Consejero Electoral del Instituto
Federal Electoral. Dicha Camara lo nombré Consejero Presidente del Instituto
Nacional Electoral (INE) para el periodo 2014-2023.

Dr. Corvetto Piero, Jefe Nacional de la Oficina Nacional de Procesos Electorales
de Peru. Tiene un doctorado en Ciencia Politica y Gobierno, una maestria en
Ciencia Politica por la Pontificia Universidad Catodlica del Per( y una licenciatura en
Ciencias de la Comunicacion por la Universidad de Lima. Ha ocupado cargos de
direccién y asesoramiento en organismos electorales y de inteligencia estratégica
de su pais, y representado a los organismos electorales y al Estado peruano en
diversas misiones de observacion y eventos electorales en América Latina. Ha sido
docente en la Universidad Antonio Ruiz de Montoya; en la Pontificia Universidad
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Catdlica del Perq; en la Universidad del Pacifico; en la Academia Diplomatica del
Peru, Javier Pérez de Cuéllar, y en la Universidad San Ignacio de Loyola.

Sr. De Gregorio Paul, Licenciado en Ciencias Politicas por la Universidad de
Missouri, y fue honrado con el Premio al Alumno Distinguido. Fungié como
comisionado Presidente de la Comision de Asistencia Electoral de los Estados
Unidos (EAC), de 2003 a 2007. Se desempefié como Vicepresidente Ejecutivo de
la Fundacion Internacional de Sistemas Electorales (IFES). Ha prestado asistencia
técnica, observado y evaluado elecciones en mas de 35 paises, encabezando varias
de estas. Ha sido asesor principal de la Asociaciéon de Organismos Electorales
Mundiales. Actualmente, es director de Smartmatic USA, y autor de numerosas
publicaciones sobre el &mbito de las elecciones y la democracia; asi como miembro
vitalicio de la Asociacién Internacional de Funcionarios Gubernamentales (IGO).

Mtra. De la Cruz Magafia Norma Irene, Licenciada en Periodismo y Comunicacion
Colectiva por la Universidad Nacional Autbnoma de México, FES-Acatlan, y Maestra
en Gestion del Mantenimiento de la Paz por la Universidad de Turin. Desde 2005
ha realizado diversas tareas de cooperacion internacional y asesoria técnica en
materia electoral, destacando su participacion como jefa del departamento de
Elecciones en Kosovo con la Organizacion de Seguridad y Cooperacion Europea.
Ha participado también en Misiones de Mantenimiento de la Paz de las Naciones
Unidas en Liberia, Sierra Leona, Nepal y Sudan; como asesora técnica en Somalia,
Liberia, Guatemala, Irak, Mozambigue. Se ha especializado en capacitacion
electoral, administracion electoral, operaciones, desarrollo de capacidad
institucional de autoridades electorales en varios paises. Asimismo, ha coordinado
los equipos de observadores de las misiones de observacion electoral de la Union
Europea en Perq, El Salvador y Gambia. Ha observado elecciones con varias
organizaciones internacionales en Sri Lanka, Ucrania, Uzbekistan, Macedonia y
Uganda. También ha desarrollado trabajo de consultoria técnica especializada en
materia electoral, principalmente en programas de voto en el extranjero para Irak,
en el programa de voto en el extranjero para el referendo de sesién de Sudan del
Sur en Uganda. Ha sido consultora con diversas organizaciones internacionales
como la IFES (International Fundation for Electoral Systems), PNUD, Organizacion
Mundial de Migracién, ONU, Comision Europea, Departamento de Desarrollo
Internacional del Reino Unido, Creative Associates International, Departamento de
mantenimiento de la paz de la ONU. Desde el pasado 22 de julio de 2020 fue
nombrada, por la H. Camara de Diputados, como Consejera Electoral del Instituto
Nacional Electoral, cargo que ha desempeiiado desde el 27 de julio de 2020.

Mtra. De Ledn Farias Gabriela Maria, Consejera Presidenta del Instituto Electoral
de Coahuila (IEC). Es Maestra en Derechos Humanos con especialidad en
Transparencia, Gobierno Abierto y Rendicion de Cuentas, por la Universidad
Auténoma de Coahuila. Realiz6 cursos de Posgrado en Derecho Civil-Familiar y
Penitenciario por la Universidad de Salamanca, Espafia. Desempefio cargos en el
Poder Judicial de la Federacién, Poder Judicial del Estado de Coahuila y en el
Instituto Coahuilense de Acceso a la Informacion Publica. Ha participado como
observadora en misiones de observacion electoral internacional en México y
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América Latina. Ha promovido acciones con los siguientes fines: garantizar la
participacion politica de las mujeres en los cargos de eleccidén popular, prevenir y
erradicar la violencia politica de género, lograr la inclusion de personas
pertenecientes a grupos vulnerables en los 6rganos desconcentrados del IEC y
garantizar la representacion de los pueblos originarios del estado en el cabildo del
Municipio de Muzquiz, Coahuila.

Mtro. Dutra Janino Giuseppe, Consultor Internacional en Elecciones Digitales.
Durante 15 afios trabajo para el Tribunal Superior Electoral de Brasil, en el que fue
coautor del proyecto de Urna Electronica del Sistema Electoral Brasilefio. Gerente
en Tecnologias de la Informacién (TI), es miembro del Project Management Institute
(PMI) en EE. UU., y fue miembro del Comité Nacional de Gestion de Identificacion
Civil. Tiene un Executive MBA en Tecnologia de la Informacion de TWA-Knowing
en Brasilia y el de Project Management Professional (PMP) de PMI. A lo anterior se
suma un posgrado en Analisis de Sistemas y Redes de Computadores de la
Universidad Catélica de Brasilia y una Licenciatura en Matematicas del Centro
Universitario de Brasilia. Es autor del libro “O Quinto Ninja”, en el cual relata su
experiencia de 25 afios en la justicia electoral brasilefia. Ha recibido numerosos
premios a lo largo de su trayectoria profesional.

Lic. Enrique Quintero Carlos, Rector de la Junta Nacional Electoral de Venezuela.
Es Ingeniero en sistemas, experto en materia tecnoldgica electoral y en el desarrollo
e implementacién del software y hardware de la plataforma del Sistema
Automatizado de Votacion Venezolano. Se ha desempefiado en el Consejo
Nacional Electoral de Venezuela como Director General de la Oficina Nacional de
Registro Electoral y como Director General de Tecnologia de la Informacion, para
luego asumir la responsabilidad de Rector Electoral incorporado a la Junta Nacional
Electoral —organismo subordinado del Poder Electoral— durante tres periodos: 2014
a 2020, 2020 a 2021 y 2021 a la fecha.

Mtro. Espindola Morales Luis, Magistrado de la Sala Regional Especializada del
Tribunal Electoral del Poder Judicial de la Federacién (TEPJF). Es Maestro en
Derecho Procesal Constitucional con menciéon honorifica por la Universidad
Panamericana. En el TEPJF, su labor inici6 como Profesional Operativo, Secretario
Auxiliar y Secretario de Estudio y Cuenta. A nivel local, en el Tribunal Electoral de
Querétaro fue Secretario de Acuerdos y Proyectista. Ademas, fungié como
Consejero Electoral en el Instituto Electoral de Querétaro y como Director General
Adjunto de la Direccion General Juridica de la entonces Fiscalia Especializada para
la Atencion de Delitos Electorales (FEPADE). Como académico ha impartido
diversas asignaturas a nivel Licenciatura y posgrado. Es autor del libro llegalizacion
de partidos politicos. Necesidad de regulacibn en México, y coautor en 16
publicaciones, asi como ensayista en mas de 25 textos.

Dra. Favela Herrera Adriana M., mexicana, feminista, impulsora de los derechos
politico-electorales de las personas que pertenecen a grupos en situacion de
vulnerabilidad. Doctora en Derecho; Maestra en Administracion Publica;
Especialista en Derecho Constitucional y Licenciada en Derecho. En 2005 fue
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designada como Magistrada de la Sala Regional Toluca del Tribunal Electoral del
Poder Judicial de la Federacion, cargo que concluyo el 6 de marzo de 2013.
Posteriormente, se desempefié como Magistrada de la Primera Sala Civil con sede
en Toluca del Tribunal Superior de Justicia del Estado de México, hasta el 3 de abril
de 2014. A partir del 4 de abril de 2014, es Consejera del Consejo General del
Instituto Nacional Electoral (INE). Autora del libro intitulado “Teoria y Practica de las
Nulidades Electorales” y coautora de varios libros. También es autora de diversos
articulos y ensayos, y cuenta con mas de 400 participaciones en ponencias,
conferencias, diplomados, cursos y platicas relacionadas con el ambito
jurisdiccional y la materia electoral, realizadas en México y en otros paises de
América. Forma parte de diversas asociaciones y redes que impulsan y defienden
los derechos de las mujeres: Integrante honoraria de la Asociacion Mexicana de
Consejeras Estatales Electorales, A.C. (AMCEE); Presidenta fundadora del Comité
Consultivo de la Comision Nacional de la Defensa de los Derechos Politicos de las
Mujeres, A.C. (CNDM), que se instaur6 el 5 de noviembre de 2018; Integrante de la
Asociacion de Magistradas Electorales de las Américas AMEA, la cual presidio
desde noviembre de 2018 hasta el 8 de marzo de 2021; Integrante de la Red
Mujeres en Plural; Integrantes del Colectivo 50+1; Integrante de la Red Nacional de
Mujeres Defensoras de la Paridad en Todo de la Republica Mexicana, y madrina e
integrante de la Red Nacional de Defensoras de Derechos Politicos-Electorales
(13/05/2022). En 2018 y 2019 particip6 como comisionada del Instituto Nacional
Electoral (INE) en la 112y 122 Convencion sobre los Derechos de las Personas con
Discapacidad ante la Organizacion de las Naciones Unidas (ONU), en New York,
Estados Unidos. Es miembro del Colegio de Profesores-Investigadores con
Actividades Académicas Formales en Universidades Extranjeras de Excelencia,
A.C. (COPUEX), desde agosto de 2021. En mayo de 2022, obtuvo la certificacion
de Competencia en Empoderamiento con vision de Género, otorgado por la
Fundacioén Ciencias de la Documentacion (FCD) de Espafia.

Mtro. Faz Mora José Martin Fernando tiene una amplia y conocida trayectoria en
la promocion y defensa de los derechos humanos. Fundador del Centro Potosino
de Derechos Humanos, A.C. Ocup0 el cargo de primer Secretario Técnico de la Red
Nacional de Organismos Civiles de Derechos Humanos: “Todos los derechos para
todas y todos”. Ha participado activamente en diversas Organizaciones de la
Sociedad Civil, y el movimiento local y nacional por los derechos humanos. El 22 de
julio de 2020 fue nombrado por la Camara de Diputados, Consejero del Consejo
General del Instituto Nacional Electoral (INE). En el Consejo General del INE preside
la Comisién de Capacitacion Electoral y Educacién Civica. Ademas, integra las
comisiones de Prerrogativas y Partidos Politicos, de Vinculacion con los Organos
Electorales Locales, de Seguimiento a los Procesos Electorales Locales, ademas
del Comité de Radio y Television, y el Comité Editorial. Es Licenciado en Filosofia,
cursé la Maestria en Derechos Humanos y Democracia en la Facultad
Latinoamericana de Ciencias Sociales (FLACSO), sede México. Ha sido catedratico
de diversas instituciones de educacion superior impartiendo: Derechos Humanos,
Filosofia, Etica, Ciencia Politica, Filosofia del Derecho y Sociologia Juridica. Se
desempeiid como Consejero Local del Instituto Federal Electoral (IFE) durante dos
procesos electorales federales, y fue designado por el Consejo General del INE
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Consejero del Consejo Estatal Electoral y de Participacién Ciudadana (CEEPAC)
de San Luis Potosi (2014-2020).

Dip. Hernandez Pérez César Agustin, Consejero del Poder Legislativo por Morena
ante el Consejo General del Instituto Nacional Electoral. Su trayectoria académica
incluye la Licenciatura en Derecho (lograda con Mencién Honorifica), la Maestria en
Administracion Publica, Seminario Internacional de Marketing Politico en el
Tecnologico de Monterrey, Diplomado y Seminario en Marketing Politico y
Campafas Electorales en la Facultad de Ciencias Politicas y Sociales de la UNAM,
y un Diplomado en Gobierno y Gestion Publica Municipal. Ejercio la profesion como
abogado postulante y se desenvolvio como asesor legislativo en la Camara de
Diputados del H. Congreso de la Union, durante las LIX, LX, LXI, LXII y LXIII
Legislaturas. Ha sido Diputado Federal en dos ocasiones consecutivas,
representando al Distrito 30 del Estado de México; la primera en la LXIV Legislatura,
asi como en la actual LXV Legislatura. En dichas legislaturas se ha desempefiado
principalmente como Secretario de la Junta Directiva de la Comision de Presupuesto
y Cuenta Publica, asi como de la Comision de Gobernacion y Poblacion.

Dra. Herndndez Trejo Ninfa Elizabeth, Doctora en Ciencias Politicas y Sociales
(especialidad Ciencia Politica) por el Programa de Posgrado en Ciencias Politicas
y Sociales de la UNAM. Es profesora de asignatura adscrita al Centro de Estudios
Politicos y al Sistema de Universidad Abierta y Educacion a Distancia de la Facultad
de Ciencias Politicas y Sociales de la UNAM; asimismo, candidata a Investigadora
Nacional del Sistema Nacional de Investigadores y Miembro de la Red de
Politdlogas #NoSinMujeres. Entre sus lineas de investigacion se encuentran las
siguientes: innovacion democratica, participacion ciudadana y voto electronico.
Algunas de sus publicaciones destacadas son “Los desafios para la participacion
ciudadana desde el contexto de la emergencia sanitaria” y “El voto electronico en la
construccion de un modelo de democracia electronica”.

Humphrey Jordan Carla Astrid, Doctoranda en Gobierno y Administracion Publica
por el Instituto Universitario Ortega y Gasset/Universidad Complutense de Madrid.
Especialista en Derecho Constitucional y Ciencia Politica por el Centro de Estudios
Politicos y Constitucionales de Espafa. Licenciada en Derecho por el ITAM. Cuenta
con un Diplomado en Direccidon Estrategia de Instituciones Publicas, por la
Universidad de Berkeley en California, ademas de un Diplomado en Mercadotecnia
Politica, por el Instituto Tecnolégico Autdbnomo de México. Ha sido Directora General
de Asuntos Normativos de la Unidad de Inteligencia Financiera de la SHCP,
Secretaria de Estudio y Cuenta en la Sala Superior del Tribunal Electoral del Poder
Judicial de la Federacion, Consejera Electoral del IEDF, Consultora Nacional de
ONU Mujeres. Especialista Internacional en Fiscalizacion, financiamiento de
partidos politicos y género en Misiones de Observacion Electoral del OEA.
Actualmente es Consejera Electoral del Instituto Nacional Electoral. Es Socia de la
Organizacion International Women’s Forum IWF y forma parte de la Asociacion de
Magistradas Electorales de las Américas (AMEA). Articulista en La Silla Rota y El
Universal.
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Sr. Kask Oliver, Presidente de la Comision Nacional Electoral de Estonia. Es un
experto en derecho del voto en Europa. Sus investigaciones se centran en el
derecho constitucional, con énfasis en el derecho electoral, los derechos humanos
y el derecho administrativo. Es miembro de la Comision de Venecia del Consejo de
Europa, donde integra el Consejo de Elecciones Democréticas, instancia
responsable de la elaboraciéon de insumos relativos al analisis de aspectos
vinculados a los procesos democraticos y sus regulaciones. También, ha
colaborado para la Oficina de Instituciones Democraticas y Derechos Humanos de
la Organizacion para la Seguridad y Cooperacion en Europa (OSCE/ODHIR).

Dra. Lazzaro Alejandra, Prosecretaria Letrada de la Corte Suprema de Justicia de
la Nacion de Argentina. Es Doctora en Derecho por la Universidad de Buenos Aires
(UBA) y experta en temas electorales, asi como investigadora en materia de
participacion politica y de igualdad de género. Integra la Asociacién Argentina de
Derecho Constitucional, la Asociacion de Ciencia Politica y Constitucional de la
Sociedad Cientifica Argentina y la Asociacion de Derecho Comparado. Es
catedrética de Derecho Constitucional y Politica Comparada en la UBA, y de
Derechos Humanos en la Universidad Nacional de Lujan. Entre 1989 y 2021
colabor6 en la Camara Nacional Electoral de Argentina, fungiendo, entre otros
cargos, como Secretaria de esa autoridad electoral.

Dr. Leyva Carlos, Asesor en Asuntos Electorales de la Registraduria Nacional del
Estado Civil de Colombia. Cuenta con el grado de Abogado y la especialidad en
Derecho Administrativo por la Pontificia Universidad Javeriana, a lo que se suma las
maestrias en Derecho Internacional Pablico y en Paz, Justicia y Desarrollo por la
Universidad de Leiden en Paises Bajos. En la Registraduria Nacional del Estado
Civil ha sido Encargado del Despacho en lo Electoral, Delegado Departamental Ad
Hoc con funciones electorales en el departamento de Magdalena, y Registrador
Auxiliar Ad Hoc con funciones electorales en varias oportunidades. Actualmente es
integrante de la Comision Redactora del Nuevo Caodigo Electoral 2022 colombiano.

Dip. Ortega Pacheco Ivonne Aracely, Consejera del Poder Legislativo por
Movimiento Ciudadano ante el Consejo General del Instituto Nacional Electoral. Es
licenciada en Derecho con Maestria en Politicas Publicas Comparadas por la
Facultad Latinoamericana de Ciencias Sociales (FLACSO). Cursa un doctorado en
Ciencias Politicas y de la Administracion y Relaciones Internacionales, por la
Universidad Complutense de Madrid. Entre los cargos desempefiados pueden
mencionarse los siguientes: Gobernadora de Yucatan, presidenta municipal de
Dzemul, Yucatan; diputada local, diputada federal y senadora. Es ponente en
diversos foros sobre politicas publicas, gobernanza, empoderamiento de la mujer y
estrategias electorales. Ha sido conferencista invitada en espacios como la
Asociacion de Estudiantes Mexicanos en Harvard o Universidad George
Washington, entre otros. Se ha destacado por su trabajo para cerrar las brechas de
desigualdad hacia un México de oportunidades para todas las personas, que
sintetiza en la frase: “que sean tu esfuerzo, talento y dedicacién lo que defina tu
destino en la vida y no cuando ni cémo te tocé nacer”.
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Mtra. Ramirez Hohne Paula, Consejera Presidenta del Instituto Electoral y de
Participacion Ciudadana del Estado de Jalisco. Graduada con honores de la
Licenciatura en Ciencias de la Comunicacion por el Instituto Tecnol6gico de
Estudios Superior de Occidente (ITESO), y es Maestra en Sociologia por la
Graduate Faculty for Political and Social Sciences of the New School University, en
nueva York. Se ha desempefiado como funcionaria en organismos constitucionales
autbnomos nacionales y estatales: Directora de difusion, vinculacion y capacitacion
del Instituto de Transparencia e Informacién Publica de Jalisco (ITEI); trabajé en el
IFE e INE como asesora del Secretario Ejecutivo, coordinadora de asesores y
responsable de las actividades asociadas a la regulacion de encuestas electorales,
y presidenta e integrante del comité de Transparencia. Cuenta con experiencia
como docente e impartiendo conferencias, cursos y talleres sobre la regulacion de
las encuestas electorales en México.

Sen. Ramirez Marin Jorge Carlos, Consejero del Poder Legislativo por el Partido
Revolucionario Institucional ante el Consejo General del Instituto Nacional Electoral.
Egresé de la Facultad de Derecho de la Universidad Autbnoma de Yucatan (UADY),
en la que posteriormente impartié catedra a nivel preparatoria. Desde hace 40 afios
se ha desarrollado en la politica local y nacional. Como funcionario publico ha
desemperfiado los siguientes cargos: Diputado Local durante las legislaturas LIl y
LVII, Diputado Federal en la LVIII legislatura, Oficial Mayor en el estado de Yucatan,
representante del Gobierno de dicho estado en la Ciudad de México, presidente del
Comité Directivo Estatal de Yucatan, presidente del Comité Directivo Estatal y
Senador por el estado de Yucatan, entre otros. Actualmente, es presidente de la
Comisién de Ciencia y Tecnologia del Senado e integrante de la Comision de
Hacienda y Crédito Publico.

Lic. Ramén Guevara Carlos, Responsable de la Seguridad Informatica del Tribunal
Electoral de Panamda. Es Ingeniero y Maestro en informatica por la Universidad
Estatal de Mississippi. Adicionalmente, ha cursado diversas capacitaciones y
certificaciones en el ambito informético, que incluyen Microsoft Certified Trainer
(MCT), Microsoft Regional Director y Microsoft Certified Professional (MCP), con
especializacion en desarrollo y en la nube publica de Microsoft Azure, entre otros.
En el &mbito electoral, cuenta con la participacién en media docena de elecciones
generales en Panama y otras elecciones especiales, supervisando proyectos como
voto electronico, voto por internet y transmision extraoficial de resultados.

Mtra. Ravel Cuevas Dania Paola, Licenciada en Derecho por la Universidad la
Salle y Maestra en Derechos Humanos por la Universidad Autbnoma de Ciudad
Juarez, en coordinacion con la Comision Nacional de Derechos Humanos.
Asimismo, cuenta con Diplomados en Derecho Preventivo, en Juicios Orales y en
Transparencia y Acceso a la Informacion Publica. Antes de integrar el Consejo
General del INE, fue Consejera Electoral del IEDF (2014-2017), Titular del area
consultiva en la Direccion Juridica del ISSSTE (2013-2014), asesora del Consejo
General en el otrora Instituto Federal Electoral (2008-2013), en donde
adicionalmente fungié como Secretaria Técnica de la Comision de Quejas y
Denuncias (2010-2011) y fue asesora en el Instituto de Transparencia, Acceso a la
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Informacién Publica, Proteccién de Datos Personales y Rendicion de Cuentas de la
Ciudad de México (2005-2008); entre otros trabajos previos. Participd como
Observadora en las elecciones presidenciales de los Estados Unidos de América
de 2016 y fue invitada por la Organizacion de los Estados Americanos (OEA) a
observar, en calidad de especialista en género, las elecciones de la Republica del
Paraguay de 2015. Su tesis de maestria, “La Justiciabilidad del Derecho de Acceso
a la Informacion en Materia Electoral”, fue publicada por la Editorial Novum en 2012.
Ademas, ha publicado articulos en revistas como “Voz y Voto”, “El mundo del
abogado” y “Revista Buen Gobierno”, por citar algunos ejemplos. Colabor6 en la
obra “La Constitucion a debate: Un siglo de vigencia” (FCE y UAM, 2017).
Actualmente es articulista en el Heraldo de México. Adicionalmente, ha sido ponente
en diversas mesas de trabajo/opinion, seminarios, talleres sobre violencia politica
contra las mujeres y transparencia y acceso a la informacién publica; y ha sido
comentarista de libros juridicos y especializados en materia electoral. En la
actualidad es Consejera Electoral del Instituto Nacional Electoral, preside la
Comisioén de Vinculacion con Organismos Publicos Locales y el Grupo de Trabajo
en Materia de Transparencia. Integra las Comisiones de Capacitacion Electoral y
Educacion Civica, Prerrogativas y Partidos Politicos, Igualdad de Género y No
Discriminacion, Temporal de Seguimiento de los Procesos Electorales Locales 2023
y los Comités Editorial y de Radio y Television.

Dr. Reynoso Nufiez José, Profesor de Derecho Electoral de la Universidad
Panamericana, Campus Guadalajara, y abogado en materia electoral. En 2009
obtuvo el grado de Doctor en Ciencia Politica por la Universidad de Heidelberg,
Alemania, bajo la asesoria de Dieter Nohlen. Estudio la Licenciatura en Derecho en
la Universidad Panamericana, el Magister en Derecho Publico con mencion en
Derecho Constitucional por la Universidad Catolica de Chile y el Master of Arts en
Estudios Politicos Europeos en la Universidad de Heidelberg. Fungié como
funcionario electoral por mas de diez afios. Es coautor con Dieter Nohlen de la
cuarta edicibn de Sistemas electorales y partidos politicos (México,
Tirant/INE/IIJUNAM, 2022).

Mtro. Rivera Veldzquez Jaime, Licenciado en Ciencias Politicas y Administracion
Publica, por la UNAM; Maestro en Sociologia, por la Universidad de Guadalajara;
Candidato a Doctor en Ciencia Politica, por la UNAM. Fue Director Ejecutivo de
Organizacion Electoral del Instituto Federal Electoral, de 1998 a 2004, y Consejero
Electoral del Instituto Electoral de Michoacan, de 2014 a 2017. Profesor-
investigador (con licencia) de la Universidad Michoacana de San Nicolas de Hidalgo.
Ha sido docente en las facultades de Economia, Filosofia, Derecho e Historia de
esta universidad, y profesor invitado en varias universidades publicas y privadas.
Fue miembro fundador y primer presidente de la Sociedad Mexicana de Estudios
Electorales, A. C. Ha publicado méas de 40 articulos especializados y capitulos de
libros sobre elecciones y partidos, y participado como ponente en 20 congresos de
estudios politicos y electorales. Entre otras actividades profesionales, fue director
del diario Cambio de Michoacan, director de Analisis del Centro de Investigacion y
Seguridad Nacional, y director de la empresa encuestadora INDES.
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Dr. Rodriguez Mondragén Reyes, Magistrado Presidente del Tribunal Electoral del
Poder Judicial de la Federacion (TEPJF). Es Licenciado en Derecho por el Instituto
Tecnolbgico Autbnomo de México. Realizé estudios de posgrado en el Centro de
Investigacion y Docencia Econdémicas (CIDE) y en el Instituto Internacional de
Sociologia Juridica en Ofati, Espafa. Autor de diversos articulos y publicaciones
académicas. Ha sido profesor en distintas instituciones y dirigio la Licenciatura en
Derecho del CIDE. Ha ocupado cargos en los tres poderes publicos, asi como en
organos auténomos. En el TEPJF, ha sido magistrado en la Sala Regional
Monterrey y en la Sala Superior. El 2 de septiembre del 2021 se le designé como
magistrado presidente del TEPJF.

Dip. Sanchez Ortiz Graciela, Presidenta de la Comision de Reforma Politico-
Electoral de la Camara de Diputadas y Diputados de México. Es Licenciada en
Ciencias Politicas por la Universidad Autonoma del Estado de México, y cuenta con
la carrera técnica en enfermeria. Desde el 2018 funge como Diputada Federal por
el Distrito 21 del Estado de México. Actualmente en la LXV legislatura, es integrante
de las Comisiones de Economia Social y de Movilidad. Ha sido presidenta del
Comité Municipal de Morena en Tlalmanalco, Estado de México; coordinadora de
estructura y coordinadora de promotores del voto. En el sector salud se desempefié
como subjefe de enfermeras. Entre sus publicaciones destaca “Capitales intangibles
y desarrollo enddgeno: aproximacion diagnostica en el municipio de Tlalmanalco,
Estado de México”.

Mtra. Suarez Améndola Lirio Guadalupe, Consejera Presidenta del Instituto
Electoral del Estado de Campeche. Es Licenciada en Administracion de Empresas
por el Instituto Tecnoldogico de Campeche y Maestra en Ciencias en Recursos
Naturales y Desarrollo Rural por el Colegio de la Frontera Sur. Ha participado en
multiples cursos, talleres y congresos nacionales e internacionales, relacionados a
temas de gestién cultural, proyectos de desarrollo social, formacion de capital
humano y perspectiva de género. Destaca su trabajo como delegada del Instituto
Nacional de Antropologia e Historia en la ciudad de Campeche y su labor como
Coordinadora de Educacion y Cultura en el Centro Mexicano de Atlanta, en Estados
Unidos de Ameérica.

Dr. Thompson José, Director Ejecutivo del Instituto Interamericano de Derechos
Humanos (IIDH), vinculado a dicha institucion a lo largo de méas de 30 afios, y autor
de diversas obras en materia electoral comparada. Es Licenciado en Derecho por
la Universidad de Costa Rica y con especialidad en Derecho Electoral por la
Universita degli Studi de Perugia, en Italia. Ha fungido como Director del Centro de
Asesoria y Promocion Electoral (CAPEL) y Director Adjunto del IIDH. Ejerce
funciones como Secretario Ejecutivo de la Unién Interamericana de Autoridades
Electorales y la Asociacion de Magistradas Electorales de las Ameéricas, entre otros
mecanismos electorales regionales. De 1994 a 1998 colabor6 enla Embajada de
Costa Rica en los Estados Unidos, donde se desempefid como Ministro Consejero,
Consul General y Encargado de Negocios a.i. de esa sede diplomética.
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Ing. Torres Antufiano Jorge, Coordinador General de la Unidad Técnica de
Servicios de Informatica del Instituto Nacional Electoral de México. Es Ingeniero en
Computacion, egresado de la Facultad de Ingenieria de la Universidad Nacional
Autonoma de México. En 1999 ingreso al Instituto como responsable del area de
telecomunicaciones. Entre sus actividades, ha tenido la responsabilidad de dirigir la
regulacion, el desarrollo, la implementacién y la operacion de diversos sistemas
informaticos. Entre estos se encuentra el Programa de Resultados Electorales
Preliminares (PREP), sistema que publica —a través de Internet— las actas que
contienen los resultados de cada una de las mesas de votacion. Desde el Proceso
Electoral 2020- 2021, ha coordinado la implementacion del Sistema de Voto
Electronico por Internet para las Mexicanas y Mexicanos Residentes en el
Extranjero.

Dr. Valente Julio, Secretario de Tecnologia de la Informacién del Tribunal Superior
Electoral de Brasil. Es Licenciado en Ciencias de la Computacion. Cuenta con las
especialidades de Andlisis de Sistemas, por la Universidad Federal de Para (UFPA),
y en Gestion de Proyectos por la Fundacion Getulio Vargas (FGV). Colabora en el
Tribunal Superior Electoral de Brasil desde 1996 y, a partir de 2008, en la Secretaria
de Tecnologia de la Informacion, como parte del equipo responsable para la
coordinaciéon de la programacion y puesta en marcha de la totalidad de las urnas
electrénicas brasilefias. Adicionalmente, ha estado encargado del sistema de
divulgacién de resultados electorales, y es autor de libros y articulos en informéatica
y modelado del conocimiento y proyectos.

Dip. Vazquez Gonzalez Pedro, Consejero del Poder Legislativo por el Partido del
Trabajo ante el Consejo General del Instituto Nacional Electoral. Es Maestro en
Derecho Publico por la Facultad de Derecho y Ciencias Sociales de la Universidad
Autonoma de Nuevo Ledn, y en Administracion Publica por la Facultad de
Contaduria Publica de la antes citada casa de estudios. Su trayectoria laboral
incluye la docencia, la administracién publica, la politica y el &mbito social. En éste,
se ha desempefiado como defensor juridico probono y como gestor ante
autoridades municipales, estatales y federales para personas y comunidades de
bajos recursos econdémicos. En el ambito politico ha fungido como miembro
fundador de diversas asociaciones civiles, asi como de la Comision Ejecutiva
Nacional y Estatal, y de la Comisién Coordinadora Nacional y Estatal del Partido del
Trabajo. También, fue representante ante el Consejo General del IFE en varias
ocasiones. En la administracion publica se ha desempefiado como Regidor por el
Partido del Trabajo en el municipio de Monterrey, Diputado Local y, actualmente, es
Diputado Federal de la LXV Legislatura.

Lic. Von Streber Fausto, Director de Tecnologias de la Informacién y
Comunicacion del Tribunal Superior de Justicia Electoral de Paraguay, autoridad
electoral en la cual colabora desde 1996, ocupando diversos cargos en materia de
informatica. Participa activamente en la Comision Permanente de Elecciones y en
la Comision Especial para la Implementacion de la Tecnologia en el Sistema de
votacion y escrutinio 2019 - 2022. En el plano internacional ha integrado diversas
misiones técnicas en comicios organizados en diferentes paises de América —entre
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otros, Argentina, Brasil, Colombia y Costa Rica—, asi como en Corea del Sur. Es
Analista de Sistemas de la Universidad Catdlica, con especialidad en Derecho
Electoral.

Mtra. Zavala Pérez Claudia, Licenciada y Maestra en Derecho por la Universidad
Nacional Auténoma de México. En su formacion profesional tiene estudios en teoria
constitucional, teoria de la democracia, sistemas electorales, teoria juridica
contemporanea, teoria del género y multiculturalismo. Cuenta ademas con
formacién especializada en carrera judicial del Poder Judicial de la Federacion,
teoria del proceso, teoria de la prueba, argumentacion e interpretacion. De febrero
de 1994 a noviembre de 1996 trabajo en la sala central del entonces Tribunal
Federal Electoral y de noviembre de 1996 a enero de 2006 colaboré en la Ponencia
del Magistrado Mauro Miguel Reyes Zapata, desempefiando los cargos de
Secretaria auxiliar, de estudio y cuenta, Instructora y Coordinadora de ponencia
(asesora). De febrero a diciembre de 2006 se desempefié como Directora del Centro
de Capacitacion Judicial Electoral del TEPJF. En 2007 colabor6 como Secretaria
del Cuarto Tribunal Colegiado en Materia Civil del Primer Circuito en la ponencia del
Magistrado Leonel Castillo Gonzalez. De 2008 a 2010 fue Consejera Presidenta del
Instituto Electoral del Distrito Federal. Posteriormente Consejera Electoral, en cuyo
cargo le correspondié presidir la Comision Provisional encargada de vigilar la
oportuna formacion de los consejos distritales; la Comision de Normatividad y
Transparencia, asi como la Comision de Participacion Ciudadana. Ademas, integro
las Comisiones de Fiscalizacién, Asociaciones Politicas y la Comisién Instructora
encargada de sustanciar los procedimientos sancionatorios por presuntas
irregularidades de los consejeros electorales distritales para el proceso electoral
ordinario 2011-2012. De marzo de 2013 al 4 de noviembre de 2016 se desempefid
como Secretaria de estudio y cuenta de la Sala Superior del TEPJF en la Ponencia
del Magistrado Salvador Olimpo Nava Gomar. En la parte académica ha impartido
diversos cursos, talleres, ponencias y ha participado como docente en seminarios y
diplomados. Asimismo, ha participado en distintos foros y eventos académicos
presentando ideas, propuestas y ensayos sobre didactica del derecho, el sistema
de medios de impugnacién en materia electoral, procedimiento administrativo
sancionador, ciudadania, igualdad de género y democracia.
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Acto Inaugural

El acto de inauguracion del Foro Voto Electronico: Posibilidades y Desafios para su
Instrumentacion en México fue desarrollados por tres figuras: la Consejera Electoral
y Presidenta de la Comision de Organizacién Electoral, Carla Astrid Humphrey
Jordan; el Presidente de la Sala Superior del TEPJF, Magistrado Reyes Rodriguez
Mondragén, y por el Consejero Presidente del Instituto Nacional Electoral, Dr.
Lorenzo Cordova Vianello. A continuacion, se presenta un extracto de cada uno de
los discursos de apertura del evento, en el orden de participacion.

Consejera Electoral Carla Humphrey Jordan
Presidenta de la Comision de Organizacion Electoral

“La tecnologia es una aliada de la integridad electoral cuando se aplica
I6gicamente en un contexto de institucionalidad”
Leandro Querido, Director Ejecutivo de Transparencia Internacional

“Si decides hacer las cosas que sabes que van a funcionar, dejaras un

monton de oportunidades encima de la mesa”
Jeff Bezos, Directivo Ejecutivo de Amazon

El uso de la tecnologia se ha vuelto indispensable para
las actividades que realizamos de manera cotidiana y
han facilitado en gran medida nuestras tareas,
reduciendo los tiempos, costos y esfuerzo.

Ahora bien, ¢ por qué dejar a la actividad electoral fuera
del uso de las tecnologias? Desde hace mas de 30 afios
hemos realizado de la misma forma los comicios
electorales, lo que ha dado como resultado una
compleja organizacién del proceso electoral, por lo que &
éste requiere de mucho tiempo, esfuerzo y recursos, |
tanto materiales como humanos. Algunos datos
ilustrativos al respecto son los siguientes: ’

e La impresion y el empaque de las boletas del Proceso Electoral Federal de
2021 implicaron mas de 4,400 horas, es decir, mas de 183 dias.

e Se requirieron mas de 580 toneladas de papel seguridad traido desde
Chihuahua para su produccion.

e Las jornadas de trabajo para la ciudadania que aporta su tiempo y esfuerzo
para las jornadas electorales son largas y agotadoras.

e Se requieren mas de tres dias para conocer los resultados oficiales de una
eleccion.
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Todo lo anterior, se podria haber disminuido con el uso de tecnologias. De acuerdo
con Robert Krimmer, profesor de e-Governance de la Universidad de Tartu, la
votacion por Internet cuesta, aproximadamente, la mitad de otros canales de
votacion; incluso, alrededor de una décima parte del costo del sufragio en los
centros de votacion regulares.

Sin duda, uno de los elementos principales del proceso electoral es la forma en la
que la ciudadania expresa su voto, el cual —a través de herramientas tecnolégicas
confiables y seguras— podria ser emitido de manera remota o a través de
dispositivos que facilitaran su emision y conteo, haciendo més eficientes los
procesos electorales.

El uso del voto electronico por Internet ha sido utilizado desde hace mas de una
década por la ciudadania mexicana residente en el extranjero, ¢,por qué no hacerlo
disponible para las y los mexicanos que residen en territorio nacional?

Un ejemplo claro de que el voto electronico trae consigo beneficios econémicos y
favorece la participacion ciudadana es el caso de la India. Este pais cuenta con uno
de los padrones electorales mas grandes del mundo (mas de cuatro veces el
ndmero de votantes en Estados Unidos y més de 800 millones que en México). Sin
embargo, los procesos electorales en Estados Unidos cuestan el doble que en la
India. Asimismo, la participacion de la ciudadania ronda el 66.4 por ciento, y es uno
de los paises que utiliza la urna electronica como medio de votacion.

Si bien en México se ha avanzado en ciertas areas con el uso de la tecnologia
aplicada a los procesos electorales, el Instituto puede ir mas alla. Es por lo anterior
gue la Comision de Organizacion Electoral (COE) del Instituto Nacional Electoral,
organiza este foro, a fin de seguir familiarizando a la ciudadania respecto del uso
de tecnologias en procesos electorales. Ademas, se pretende facilitar que todas las
personas conozcan las experiencias en la materia generadas en distintas partes del
mundo, y asi eliminar los tabus que existen en torno al tema para tener plena certeza
de su confiabilidad.

Dr. Reyes Rodriguez Mondragon
Presidente de la Sala Superior del TEPJF

El contexto de este encuentro es el de democracias
en el mundo que estan atravesando por un momento
singular de malestar, motivado por la falta de eficacia
de la representacion politica, las deudas sociales que
la forma de gobierno no ha logrado saldar y la
desconfianza en las autoridades representativas.
México no es ajeno a esa tendencia: de acuerdo con
el informe de la encuesta del Latinobarémetro 2021,
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sélo el 33 por ciento de los mexicanos y las mexicanas estd satisfecho con la
democracia y 57 por ciento se encuentra o se califica como no demacrata.

En este contexto de desafeccidn, las tecnologias de la informacion se han planteado
como una herramienta para que la ciudadania se perciba mas cercana a sus
instituciones democraticas e identifique los beneficios que ofrece. Ejemplo de esto
son los mecanismos que se han desarrollado para facilitar las actividades en
distintas etapas del proceso electoral, entre ellas la implementacion del voto
electrénico, que es uno de los ambitos en los que se ha avanzado y que genera un
amplio debate en nuestro pais.

Se reconocen distintos beneficios de esta herramienta: la mayor eficiencia en la
emision y conteo de la votacién; el incremento en la participacion, derivado de una
mayor accesibilidad a la votacion; asi como el alza en la confianza publica, resultado
de la automatizacion del escrutinio y computo.

De esta manera, en la mayoria de los ejercicios del voto electrénico ha destacado
el efecto positivo de generar una mayor credibilidad en el sistema electoral, puesto
gue con la reduccion de la intervencibn humana en las elecciones hay menos
posibilidades de errores y de manipulacion.

El voto electronico puede instrumentarse de forma presencial. Para que sea
efectivo, es necesario que cumpla con ciertos requisitos minimos: mantener el
derecho del elector a formar y expresar su preferencia de manera libre y secreta,
garantizar el acceso al mayor niumero de votantes y maximizar la transparencia con
respecto al funcionamiento del sistema. Lo anterior, de acuerdo con los postulados
de ACE project.

Son precisamente estas condiciones las que han prevalecido en los esfuerzos del
Instituto Nacional Electoral por implementar el voto electronico en diferentes
ejercicios. Por ejemplo, el voto de las y los mexicanos residentes en el extranjero;
asi como las elecciones de las entidades de Jalisco, Coahuila, Ciudad de México e
Hidalgo. Estos casos han permitido a las autoridades electorales identificar los retos
a superar.

Se citan tres casos en lo referente al trabajo jurisdiccional en la materia: 1) elecciones
de 2009 en Tuxcueca, Jalisco, en las que se analizaron cuestionamientos sobre la
constitucionalidad del ejercicio y las consecuencias de factores imprevistos, como
un apagon sucedido; 2) en la Ciudad de México, la Sala Superior del Tribunal
Electoral del Poder Judicial de la Federacion analizé la demanda de vulneracion a
los principios rectores del voto en el sufragio via Internet de la ciudadania mexicana
residente en el extranjero, y reiterd que los partidos politicos deben participar en
estos procesos de implementacion de herramientas; 3) un plebiscito en el municipio
de El Marqués, Querétaro, donde la autoridad administrativa estudié a quién se le
debia atribuir la responsabilidad de administrar el proceso, ya que se invirtieron los
resultados al anunciarse como ganador el “si” cuando gano el “no”.
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Estos casos revelan uno de los puntos mas importantes para lograr la efectividad
de este mecanismo: un sistema de voto electrénico es mas exitoso cuando los
votantes confian en el actual sistema de elecciones y en la autoridad administrativa
encargada de implementarlo.

Esta confianza esta vinculada directamente con las autoridades electorales, pero
depende —en buena medida— de que los actores politicos inconformes con los
resultados electorales no consideren que esta herramienta es un blanco de ataque.
No importa lo buena que sea la tecnologia implementada, esta no aumentaréa la
participacion ciudadana ni hara procesos electorales mas integros si actores
politicos cuestionan sistematicamente el sistema de elecciones e incumplen la ley.

En resumen: la implementacion del voto electrénico requiere de procesos
electorales confiables, creibles; un contexto técnico y operativo adecuado para el
desarrollo de las capacidades, asi como de un contexto sociopolitico positivo.

Todas y todos tenemos una responsabilidad clave para lograr esta condicion. La
calidad de nuestra democracia depende de sus instituciones. Asi, las autoridades
electorales, los partidos politicos y la academia debemos formar un frente comun
en favor de la democracia.

Dr. Lorenzo Cordova Vianello
Consejero Presidente del Instituto Nacional Electoral

Es un verdadero privilegio poder participar en este
espacio de reflexion sobre un tema que no ha sido
ajeno a las discusiones en nuestro pais, que, con
estos dias, vera enriquecida la discusion hacia el
futuro.

Avanzar hacia la modernizacion de los
procedimientos con los que se recrean las
elecciones ha sido un objetivo transversal y
permanente del Instituto Nacional Electoral (INE).
En esta tarea ha estado acompafado y respaldado
por muchas decisiones del Tribunal Electoral del
Poder Judicial de la Federacion.

Desde su creacion, en el Instituto Nacional Electoral hemos impulsado diversos
proyectos tendentes a la modernizacion de la forma en que se organizan los
procesos electorales. Cada paso que hemos dado ha permitido incorporar
innovaciones tecnoldgicas y desarrollar sistemas informaticos, sin perder un apice
de la certeza, legalidad y transparencia que deben caracterizar —nacional e
internacionalmente— a las contiendas democraticas.
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Ejemplos de cémo la tecnologia y el desarrollo de nuestro sistema electoral no han
estado contrapuestos, son los siguientes:

Los procedimientos que se han adoptado para la actualizacién, depuracion y
supervision del padréon electoral, que renuevan permanentemente los
candados y las medidas de seguridad.

Las medidas de seguridad tecnolégica de los distintos sistemas informaticos
gue operan durante la organizacibn de los procesos electorales, para
blindarnos de ataques informaticos y garantizar la prontitud de las consultas.

El Sistema Integral de Fiscalizacion, el Sistema de Informacion de la Jornada
Electoral y los diversos sistemas informéticos desarrollados para el
seguimiento y operacion de los procesos electorales.

Los distintos mecanismos informaticos que se han instrumentado, junto con
otras areas del Estado mexicano y de la iniciativa privada, para combatir el
robo de identidad y permitir la autenticacion de la esta, con motivo de la
prestacién de numerosos servicios que se brindan a la ciudadania.

El Consejo General ha tomado decisiones relevantes que han permitido a las y los
electores emitir su voto de manera electrénica, tanto dentro del territorio nacional
como fuera. Algunos antecedentes de lo que el Instituto ha realizado para avanzar
en esta materia se citan a continuacion:

En 2009, el entonces Instituto Federal Electoral, cre6 una comision temporal
que elaboré diversos estudios sobre la viabilidad de instrumentar la votacién
electronica.

En 2012, el Consejo General aprobo el uso de la boleta electronica elaborada
por el Instituto Nacional Electoral, como programa experimental en los 300
distritos electorales.

En 2015 autorizé una prueba piloto no vinculante en tres distritos electorales.

Diversas pruebas piloto de votacién con urna electronica, de caracter
vinculante: en 2020 para las elecciones locales de Coahuila e Hidalgo; en
2021 para los comicios de Coahuila y Jalisco; y en 2022 para los procesos
electorales locales de Aguascalientes y Tamaulipas.

La implementacion del mecanismo de voto por Internet, disponible para las y
los ciudadanos mexicanos residentes en el extranjero, que ha mostrado
efectos positivos que deben valorarse, y que sustentan la ruta progresiva de
avanzar en mecanismos de automatizacion de la votacion de la ciudadania.

Asimismo, para darle contexto y perspectiva comparada el tema de la votaciéon
electronica, hemos realizado un Congreso Internacional. A éste se suman foros
regionales y multilaterales, asi como talleres y cursos especializados, para conocer
el estado del arte en el mundo de esta materia, y para retroalimentarnos de
experiencias de otros paises en donde el voto electronico no solamente ha
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avanzado a niveles mas r4pidos, sino que constituye un ancla de certeza y de
gobernabilidad democratica.

Esos ejemplos nos sirven como una manera para reflexionar que si se puede
avanzar en el uso de tecnologias y en los mecanismos de votacion sin perder un
apice, al contrario, incluso ganando en certeza y en transparencia, que es
indispensable para la integridad de los procesos electorales.

En el ambito local se ha avanzado mucho, y también eso ha sido una fuente de
donde hemos abrevado buenas practicas, buenas experiencias y empujado el
avance de la votacion electronica.

En México la votacion electrénica no es una especulacion incierta y futura, sino una
discusién, una realidad que debe seguirse debatiendo y en la que debemos seguir
avanzando.

Avanzar con certeza, legalidad, transparencia y con la gradualidad que sea
necesaria: esta es la férmula que en el Instituto Nacional Electoral hemos aplicado
en materia de modernizacion de los procedimientos, que asegura la equidad, la
transparencia y la secrecia en el ejercicio del sufragio.

Este binomio de innovacién tecnoldgica y confianza de la ciudadania es
particularmente importante si recordamos que los procedimientos —abigarrados
muchos de ellos y hasta barroco en ocasiones— del sistema electoral mexicano han
sido producto de la desconfianza de la sociedad y de los actores politicos hacia las
instituciones y los procedimientos; desconfianza que en el Instituto Nacional
Electoral hemos combatido con legalidad, certeza y transparencia.

Esa forma de avanzar hacia la modernizacién —con gradualidad y con certeza— es
la que ha orientado las decisiones del Instituto Nacional Electoral sobre la votacion
electrénica. En pocas palabras, la votacion electrénica en México va y avanza con
certeza y transparencia; sin duda, con gradualidad y —a juicio de algunos —con
lentitud, pero con certeza y transparencia.

Agradezco que mi colega, la consejera Carla Humphrey, haya retomado con
entusiasmo la estafeta en esta materia; y estoy convencido de que la votacién
electronica continuara avanzando significativamente en los proximos afios en un
proceso que, sin duda, ha sido gradual y paulatino, pero consistente e
ininterrumpido.

La grabacidn de esta sesion se encuentra disponible en las siguientes direcciones:
Espariol: https://youtu.be/LaA5bpiHg4E Inglés: https://youtu.be/ dAfktkPDdw
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Sesion 1

El Voto Electrénico: Modalidades de su Aplicacion

El objetivo de esta primera sesion consistidé en establecer el panorama sobre las
modalidades de la votacion electrénica, su instrumentacion y los aspectos a
considerar para su aplicacion en México. Los ponentes encargados de tal propdésito
—mencionados a continuacion en el orden en que participaron— fueron el Mtro.
Giuseppe Dutra Janino, el Dr. José Thompson y la Dra. Ninfa Elizabeth Hernandez
Trejo.

La moderadora de esta primera sesion fue la Consejera Carla Humphey, quien
explico que el tema de las modalidades de aplicacion de voto electronico ofrece al
pubico las caracteristicas y consideraciones generales en torno al sufragio via
electronica. Asimismo, afirmé que es importante que la ciudadania conozca todo lo
que engloba el voto electronico para disipar cuestionamientos, lo cual permite tener
plena claridad respecto a las posibilidades y retos de su implementacion. Manifesto
estar convencida que el voto electrénico ayudara a mejorar la funcion electoral que
el INE esta obligado a cumplir. Finalmente, expreso considerar enriquecedoras las
experiencias de otros paises en un contexto donde las reformas electorales son
coincidentes en avanzar hacia el voto electronico.

El  Mtro. Giuseppe Dutra, consultor
internacional en elecciones digitales, expuso la
evolucion del proceso electoral y del voto
electrénico en Brasil, los beneficios de la
innovacion tecnolégica, la seguridad y la
transparencia en la votacién electrénica.

k ¢ Asimismo, relatd el proceso de votacion
! == convencional en dicho pais (voto mediante
papeletas) y sus inconvenientes: lentitud, fallas no intencionales y fallas
intencionales (fraude), los cuales son atribuidos a una mayor intervencién humana.
Estas fallas se han visto reducidas con la utilizacion de la tecnologia en las
elecciones, ya que en Brasil se utiliza el voto mediante urna electrénica TDRE
(Trusted Digital Recording Electronic) sin impresion de voto, aproximadamente,
desde hace 26 afios.

Comento que la evolucion del proceso electoral en Brasil, y la tecnologia aplicada a
éste, tuvo lugar desde el afio 1986 hasta el 2020. Los hitos que destacé son los
siguientes: en 1996 se introduce la primera maquina de voto electronico; entre los
afios 1998 y 2000 se da la expansiéon del voto electronico en todo el territorio
nacional; en 2009 se implementan la cadena de confianza (la cual eleva la seguridad
de los datos en las urnas electronicas brasilefias) y las pruebas de seguridad de
votacion publica. Estas ultimas consisten en permitir que hackers intenten vulnerar
las barreras de seguridad del sistema de votacion.
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Asever0 que los beneficios de la innovacion tecnologica son la agilidad, la
seguridad, la integridad, la auditabilidad; también, la facil interaccion de la
ciudadania con las maquinas de votacion, incluidos grupos marginados (personas
analfabetas, invidentes, de la tercera edad e indigenas).

El Dr. Dutra expuso el proceso que se sigue una vez concluido el horario de emision
del voto:

e Los registros de voto se almacenan en un dispositivo conforme son digitados,
y pasan a formar una tabla digital que garantiza los resultados.

e La urna electronica hace el conteo con base en la tabla digital e imprime el
resultado de la votacion.

e Los resultados son grabados en un medio digital y encriptados.

e Los medios digitales son llevados hasta un punto de transmisién ligado a una
red privada electoral —ya que la urna no tiene comunicacion con ningun
dispositivo de red— y a un computador que contiene la clave para
desencriptar la informacion.

e Se verifica si el resultado que fue presentado durante la sesion electoral es
el mismo que llego para totalizacion, lo cual permite que todo brasilefio pueda
hacer la verificacién de la informacién presentada en los locales de votacion
con los resultados de la totalizacion.

e Los votos que se digitalizan son completamente auditables.

e La maquina de votacién es similar a una caja negra de las aeronaves que
resguarda todo lo que acontece con la urna electrénica.

e La urna electronica brasilefia cuenta con mas de 30 barreras de seguridad,
gue imposibilitan romper o alterar el resultado de la votacion.

Por ultimo, afirm6 que se ha invertido de forma importante en tecnologia para lograr
seguridad y transparencia en la votacion electronica. Los instrumentos que
respaldan ambos aspectos son los sistemas de sellado, firma digital y publicacion
del resumen digital (hash), tabla de correspondencia, sello fisico, identificacion
biométrica del votante, prueba de integridad electoral, oficializacion del sistema,
registro de votos digitales, registro de la maquina de votacion electrénica, auditorias
pre y postelectorales y auditorias de cédigos fuente. Por lo anterior, concluyo que el
fraude es inviable, y que el sistema de votacion electrénica no se ha visto vulnerado
en los 26 afos de su funcionamiento.

Foro Voto Electrénico: Posibilidades y Desafios para su Instrumentacion en México | 23



La ponencia del Dr. José Thompson —de Costa
Rica—, director ejecutivo del Instituto
Interamericano de Derechos Humanos (IIDH),
abordo la aplicacion del voto electrénico en
perspectiva comparada; en particular, la
experiencia generada en América Latina,
aunque también mencioné casos fuera de la
region, como el de Holanda. Consider6 que es
atil analizar diversos casos en lo que refiere al
voto electronico antes de implementarlo.

Cuestiono por qué existe desconfianza respecto a votar de forma electronica si se
ha demostrado la utilidad de la tecnologia en otras etapas del proceso electoral; por
ejemplo, en la construccion de los registros de electores. Asever6 que la votacion
electronica debe resolver problemas de los sistemas electorales y de los entornos
politicos, sociales y culturales de cada pais.

Asimismo, expuso las siguientes categorias de la votacion electronica: a) lectura
automatizada de votacion en papel, es decir, lectores Opticos; b) votacion en medio
electronico autbnomo, o urna electrénica, y c) votacion electrénica en red, la cual
considera como el tipo de votacion méas vulnerable. Aclaré que antes de
implementar cualquier modalidad se debe hacer una labor de educacién de la
poblacion respecto a la insercion de determinada tecnologia; después de la
implementacion, se debe trabajar en la seguridad y verificabilidad de lo que el
equipo ha producido.

El Dr. Thompson menciond algunos paises que han generado experiencia en
materia de voto con urna electrénica en América Latina:

e Brasil y Venezuela, que votan practicamente en su totalidad con urna
electronica.

e Paraguay, el cual ha utilizado diferentes tecnologias.

e Per0, donde hay distritos que han hecho pruebas piloto; sin embargo, afirmo
gue es un problema el que la maquina de votacion utilizada ha sido
modificada tres veces, lo que impide obtener una perspectiva historica. Otro
problema que consideré tiene que ver con la auditoria.

e Estados en México donde ha habido pruebas piloto y desarrollos tecnolégicos
propios.

e Provincias en Argentina; citd el ejemplo de Salta, la cual desarroll6 y presto
tecnologia propia a otros paises.

En lo que respecta al voto por internet, refirié a los paises de Panama y México, los
cuales han utilizado esta modalidad con los ciudadanos que se encuentran en el
extranjero, y se han considerado casos de éxito; no obstante, causa nerviosismo
entre la clase politica si se habla de votar a nivel nacional mediante esta forma.
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Expuso los aspectos a considerar en torno al voto electrénico, entre los que enuncio:
el costo, la seguridad, el marco normativo, la necesidad y la conveniencia de adoptar
una determinada tecnologia. Ademas, abordd los aspectos para tener en cuenta en
el analisis previo a la seleccion e implantacion de tecnologia: necesidad por atender,
prioridad de los problemas a solucionar, relacion costo-beneficio, conocimiento por
el publico, marco normativo, consenso politico y potencial para suplir deficiencias.

Concluy6 con la aseveracion de que la gradualidad en la implementacion del voto
electronico es importante para generar confianza en la tecnologia por parte de la
poblacion.

La dltima ponencia estuvo a cargo de la Dra.
Ninfa Elizabeth Hernandez Trejo —de México—,
profesora de asignatura adscrita al Centro de
Estudios Politicos y al Sistema de Universidad
Abierta y Educacién a Distancia de la Facultad
de Ciencias Politicas y Sociales de la
Universidad Nacional Autonoma de Meéxico,
quien partié de la definicion de voto electrénico:
“(...) Transformacion de las formas tradicionales
de votacion que puede involucrar a todo el
proceso electoral o sélo algunas fases relacionadas con el acto de votar con
maquinas o urnas electronicas el dia de los comicios” (Tula,2006:7).

Abordé las modalidades del voto electronico: la remota y la presencial (en ambos
casos es necesaria la acreditacion de la identidad del electorado para poder emitir
sufragio).

Sefald que el voto remoto puede realizarse desde cualquier lugar mediante
dispositivos electronicos con conexion a Internet, contrario al caso del voto
presencial. Este implica acudir a una casilla para emitir sufragio mediante el uso de
maquinas electrénicas, y admite tres dinamicas: tarjetas perforadas, aparato lector
y aparatos de grabacion directa; las primeras dos empiezan a ser obsoletas de
acuerdo con la Dra. Hernandez, pues la urna electrénica las esta desplazando.

Comentd los principales tipos de urnas electronicas y expuso que las ventajas de
algunos de estos dispositivos es que se puede corregir el voto emitido antes de que
sea depositado de manera definitiva; también, se puede votar en blanco y —en
algunos casos— se imprimen los comprobantes de votacion, lo que genera seguridad
de que el voto se registra de manera correcta.

Respecto al voto electronico remoto expresé que ha evolucionado, y hoy dia
incorpora los mecanismos de blockchain o de identificacion biométrica, utiles para
acreditar la identificacion de la persona electora. Al respecto, cita los casos de
Virginia del Oeste y de la Ciudad de México en los ejercicios de participacion
ciudadana. En tales avances se garantiza el principio de un sélo voto por persona,
y abonan a la construccion de la confianza en la votacion electronica.
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La Dra. Hernandez postulé que son tres los requisitos que debe cubrir el voto
electronico remoto: 1) debe ser visto como una herramienta confiable para la
emision del sufragio, 2) no debe excluir a nadie por falta de acceso a la tecnologia
y 3) que las personas deseen seguir utilizandolo una vez que se ha implementado.

Tanto en la modalidad remota como en la presencial, el voto debe cubrir los
siguientes requisitos: acceso universal, seguridad, auditabilidad, fiabilidad, secrecia,
autenticidad y realizacion de simulacros.

Como casos de éxito del voto electronico mencioné a los paises de Brasil, India y
Estonia. En el caso contrario se encuentra Alemania, pais en el que no hubo una
adecuada verificabilidad del sistema empleado; lowa, Estados Unidos, donde se
presentaron fallas técnicas; y, finalmente, Republica Dominicana, que presenté una
mala gestidn en el area de informéatica del organismo electoral.

Reflexion6 que cuando la automatizacion del voto fracasa es porgue las condiciones
en las cuales se instrumenta no son adecuadas; también, debido a las malas
decisiones que se llegan a tomar desde la gestion electoral. Agregd que los casos
exitosos implican el uso gradual y paulatino del voto electrénico. Finalmente,
concluy6 que éste constituye una herramienta que puede facilitar varios procesos
electorales.

La grabacion de esta sesion se encuentra disponible en las siguientes direcciones:
Esparfiol: https://www.youtube.com/live/LaA5bpiHg4E ?feature=share&t=2028
Inglés:  https.//www.youtube.com/live/ dAfktkPDdw ?feature=share&t=2243
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Sesion 2

Voto Electrénico y Seguridad Informatica

El objetivo de esta segunda sesion fue compartir el andlisis y las reflexiones
realizadas desde la perspectiva de la seguridad informatica sobre los aspectos que
deben considerarse para la instrumentacién del voto electronico.

En esta ocasion se contd con la participacion de los siguientes ponentes: Dr. José
Reynoso Nufiez, Dr. Jordi Barrat, Ing. Jorge Torres Antufiano, Lic. Carlos Ramon
Guevaray el Mtro. Ricardo Andrés Cacho Garcia; mientras que la moderacion de la
sesion fue realizada por la Consejera Claudia Zavala.

La Consejera Zavala acoté durante su intervencidén que, con base en las ponencias,
se puede advertir la relacion entre el sufragio electronico y la proteccion de las
garantias del voto. Afirmé que, a partir de las experiencias exitosas y no exitosas en
torno a voto electrénico, se debe revisar el momento actual para atender los riesgos
del pasado y buscar soluciones al presente. Agrego que, si bien no es posible contar
con un modelo cien por ciento seguro de votacidn electronica, si existen los
mecanismos para dotar de seguridad al voto y de autenticidad a las elecciones.
Finalmente, expresa estar convencida de la implementacion de la tecnologia en el
voto, y que el Instituto Nacional Electoral continuara siendo cuidadoso en este rubro,
porque como autoridad es su responsabilidad.

La primera ponencia fue realizada por el Dr. José
Reynoso Nufiez —de México—, profesor de la
Universidad Panamericana, quien abord6 los
desafios del voto electronico que hay que afrontar
en México.

Inicia con la mencién de dos aspectos del voto
electronico que le fueron advertidos por su
mentor, el profesor Dieter Nohlen, los cuales
marcaron su postura al respecto del tema: 1) existen problemas de probidad en la
contratacion de los dispositivos de votacion cuando las empresas extranjeras tratan
de vender tecnologia a las instituciones electorales con un desarrollo democratico
emergente y 2) estd demostrado empiricamente que el papel es la mejor
herramienta para votar.

A

Explic6 que, contrario a lo que se piensa, no se ha logrado materializar
empiricamente la implementacion de la votacion electronica conforme a los
principios que rigen el sufragio; por tanto, esta modalidad de voto no puede ser una
realidad en los regimenes democraticos. Argumento que lo anterior se refleja en la
experiencia de varios paises, principalmente europeos, que han desistido de emitir
sufragio bajo esta modalidad. También en el hecho de que son muy pocos los
paises que implementan la votacién electronica para llevar a cabo elecciones
nacionales.
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Afirmé que el debate en México sobre el tema se ha basado en suposiciones y no
en evidencia empirica comparada. Asimismo, consideré que existe un sesgo, ya
gue observa que se seleccionan los casos que refieren experiencias exitosas y se
excluyen experiencias problematicas, las cuales no deberian ser ignoradas.

Al respecto, citdé dos acuerdos del Consejo General del Instituto Nacional Electoral
(INE) en materia de votacion electronica, en donde se apunta que la votacion en
urna electronica es una realidad en varios paises. Sin embargo, el Dr. Reynoso
afirmé que hace falta precisar informacién sobre los paises citados y que la
comparacion es indispensable para aprovechar las experiencias sefaladas.

De entre los paises mencionados en los acuerdos a los que hace referencia, retoma
los casos de Holanda y de Alemania, pues ambos han dejado de lado el voto
electronico. En el caso de Holanda, la causa fue que no se garantizaba el principio
de secrecia del sufragio: se comprob6 que la radiacion electromagnética que
producen las maquinas puede ser captadas desde el exterior y puede poner en
riesgo el secreto del voto. Por otra parte, en Alemania se declaré que el voto
electréonico no cumplia con el principio de publicidad que ordena que todos los pasos
fundamentales de la eleccion estén sujetos a control publico, lo cual no era viable
sin conocimientos técnicos especiales. El Dr. Reynoso cuestiono si en México fuese
posible para la poblacién saber lo que ocurre con su voto tras emitir sufragio en una
urna electronica.

Asimismo, el Dr. Reynoso plante0 los siguientes tres desafios del voto electrénico
en México:

e Tecnologia, la cual deberia cubrir los principios del sufragio; entre ellos, la
secrecia y la transparencia.

e Confianza; se debe considerar si la desconfianza en que se basa todo el
régimen electoral mexicano es propicia para la implementacién del voto
electronico, ya que la confianza es la condicibn mas importante para un
estado constitucional democrético.

e Cultura politica; las experiencias de Holanda y Alemania muestran cémo fue
suficiente una crisis de desconfianza para sustituir la implementacién del voto
electronico. La implementacion del voto electronico en México tendria que
valorar si la cultura politica de la desconfianza, de la falta de aceptacion de
los resultados por parte de los actores politicos y de la excesiva litigiosidad
electoral son propicios para un sistema de votacion tan sensible a ese
contexto.
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La segunda ponencia estuvo a cargo del Dr. Jordi
Barrat —-de Espafa—, profesor de Derecho
Constitucional de la Universitat Rovira i Virgili, quien
inicia reflexionando que no basta con que el voto
electrénico ofrezca seguridad desde el punto de vista
de la seguridad informatica, sino que, ademas, debe
ser percibido como seguro por parte de los votantes.
Por tanto, la ciudadania debe tener acceso a algun
- tipo de mecanismo de supervision y control del
proceso electoral para poder establecer esa percepcion de seguridad, sin que se
necesiten conocimientos técnicos en materia de votacion electrénica.

Postula que los sistemas informéticos se construyen a través de un calculo de
riesgos, ya que no existen sistemas seguros al cien por ciento, por lo que siempre
existen posibilidades de error. Cité como ejemplo la proteccion criptografica que hoy
en dia es una proteccion que considera como robusta, pero que, conforme avanza
la tecnologia, puede dejar de serlo. Sin embargo, aclaré que también el voto en
papel tiene sus propias vulnerabilidades y puede presentar errores, incluso en los
sistemas mas avanzados.

El Dr. Barrat sugirié que la aproximacion al voto electrénico debe hacerse buscando
un sistema fiable, robusto, confiable, mas no un sistema perfecto en el que se
pretenda que jamas habra errores o vulnerabilidades.

Posteriormente, menciono los principios que se busca garantizar con la seguridad
informatica en el voto electrénico: a) un sistema funcional desde el punto de vista
técnico, b) la integridad de los resultados y que estos puedan ser comprobados y c)
la secrecia del voto. Por tanto, consideré deben existir pruebas de auditoria,
certificacion, penetracion con test y de funcionamiento.

Concluyé su exposicidon con las siguientes interrogantes que considera esenciales
para garantizar que las auditorias a los sistemas se llevan a cabo con el propésito
de asegurar a los ciudadanos que un sistema funciona: ¢quién puede hacer las
auditorias?, ¢ quién selecciona a los auditores?, ¢,cémo se seleccionan?, ¢ quién les
paga?, ¢qué se estd auditando?, ¢qué se esta certificando?, ¢con qué
documentacion?, ¢cuando se realiza la certificacion?, ¢quién tiene acceso a los
resultados?

La tercera ponencia fue realizada por el Ing.
Jorge Humberto Torres Antuiano, Coordinador
General de la Unidad Técnica de Servicios de
Informatica del INE, quien inici6 su exposicion
presentando la definicibn de la seguridad
informatica. De acuerdo con el concepto
expuesto, la seguridad informatica se enfoca en la
proteccion de la infraestructura computacional, en
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particular, en la informacion contenida en una computadora o redes
computacionales.

Abordé algunas recomendaciones en materia de estandares de votacion electronica
realizadas por parte del Consejo de Europa, emitidas en 2017: sufragio universal,
sufragio equitativo, sufragio libre, sufragio secreto, requerimientos normativos y
organizacionales, transparencia y observacion, responsabilidad y cumplimiento de
normas y principios, y confiabilidad y seguridad del sistema. Por lo anterior, enfatizé
la recomendacién de que el sistema de voto por internet debe ser auditable.

Posteriormente, expuso dos aspectos que contribuyen a la seguridad informatica:
tramos de control y tecnologias. Los tramos de control son las etapas de un proceso
en las que se determina qué personas son responsables de la ejecucion y
supervision de éste. Precisé que, al ser ejecutados por personas, deben ser también
tramos de confianza.

Abordd las etapas generales de la instrumentacion del sistema de votacion
electrénica, qué implican y las personas participantes, entre las que se encuentra la
ciudadania. Estas etapas son la implementacion, la auditoria y la operaciéon. Dentro
de la implementacion hizo énfasis en el analisis de riesgos, el cual debe ser
multidisciplinario y exhaustivo. También destacé la importancia de las pruebas al
sistemay los simulacros, asi como los aspectos a revisar y tener en cuenta en estos.

En cuanto a las tecnologias que abonan a la seguridad informatica, partiendo de la
experiencia del INE, el Ing. Torres menciond las siguientes: 1) la criptografia, ya que
permite garantizar aspectos como la secrecia del voto, la integridad de los datos, la
integridad del sistema y la confidencialidad de datos personales y credenciales de
acceso; 2) blockchain, aplicable al voto electronico por Internet, y 3) computo en la
nube, la cual ayuda tanto en la capacidad de procesamiento y almacenamiento
como en la continuidad de la operacién y en la seguridad.

Afirmo que el voto electronico si es seguro, siempre y cuando se cumplan cinco
condiciones. La primera es que se realice un analisis exhaustivo de riesgos. La
segunda, que se tomen en cuenta las recomendaciones y, en su caso, los
estandares nacionales, regionales e internacionales. La tercera, que se
implementen las buenas y mejores practicas, tomando en cuenta la experiencia
internacional. La cuarta es que sean terceros —que cuenten con experiencia,
capacidad técnica y reconocimiento publico— quienes realicen las auditorias. La
tltima, que se haga transparente el proceso de implementacion y operacion a los
actores politicos y a la ciudadania en general.

Concluyé su exposicion puntualizando los aspectos a considerar en la
instrumentacion del voto electronico: técnicos, economicos, legales y politicos.
Agregd que los ultimos son importantes para construir la percepcion de confianza
por parte de la ciudadania hacia la votacién electronica.
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La siguiente ponencia estuvo a cargo del Lic.
Carlos Ramon Guevara, responsable de la
seguridad informética del Tribunal Electoral
de Panama (TE). En su exposicion relaté la
experiencia del citado tribunal en la
produccion de un sistema electronico de
votacion propio, creado para dar respuesta a
las problematicas y necesidades electorales,
labor que inici6 en 2010.

Coincidio con el Dr. Jordi Barrat en el hecho de que no existen sistemas infalibles,
por lo que afirmd que la meta es mitigar los riesgos construyendo un sistema
realmente dificil de vulnerar. Para lo anterior, optaron por crear consenso con
partidos politicos, ciudadania y expertos.

Expuso que investigaron y analizaron casos de paises donde el voto
electronico no tuvo éxito —Alemania y Holanda— para identificar las causas o
vulnerabilidades de esos sistemas. También, comentd que sostuvieron reuniones
con los organismos electorales de otros paises —Brasil y Perl— para recibir
retroalimentacion y poder definir la problematica particular de Panamd, con el
objetivo de identificar los posibles riesgos y evaluar los métodos para mitigarlos.

Aunado a lo anterior, crearon una mesa de trabajo interinstitucional que incluyé a
las areas de seguridad informatica, capacitacion, consultores externos,
internacionales y de asesoria legal para buscar soluciones a la situacion particular
de Panamd. Dicha mesa desembocoé en la toma de decisiones; entre otras, la de
utilizar un aplicativo desarrollado internamente por el TE —con apoyo de externos—
y el uso de hardware comercial.

El Lic. Ramdén mencioné los requerimientos de seguridad de la informacion en
descanso, para lo cual utilizan Bitlocker, Secure Boot Keys, SQL Encryption at Rest
y la plantilla de seguridad de Windows (GPO). Para la seguridad periférica, comento
gue utilizan Windows Enterprise en modo Quiosco, dispositivos USB autorizados y
tarjetas inteligentes.

Concluyé centrandose en los requerimientos de seguridad y los mecanismos del
voto electrénico que garantizan los principios del sufragio; entre los cuales se
encuentran los siguientes:

e La verificacion de la identidad del votante con una base de datos del padron
electoral.

e Mediante la cédula de identidad se verifica que las personas no han votado;
también se determina la mesa en la que corresponde emitir el sufragio.
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e Se habilita el mecanismo de sufragio electronico mediante una tarjeta
inteligente, con una llave Unica para un solo uso. Una vez que se vota la
tarjeta se deshabilita.

e La tarjeta entra a la maquina de verificacion que identifica al votante que va
a sufragar. Esta maquina no esta conectada a la de votacion, y el
almacenamiento de votantes esta en una base de datos encriptada.

e La revision de codigos fuente por diversas instancias, como el departamento
de seguridad informatica, el area de auditoria, consultores y la Universidad
Tecnologica de Panama. Ademas, dicho codigo es liberado para consulta
abierta.

La ultima ponencia fue realizada por el Mtro.
Ricardo Andrés Cacho Garcia —de México—,
catedratico de la Universidad Iberoamericanay de
‘;’f la Universidad Panamericana. En su ponencia se
" mostré a favor de la implementacién del voto
electronico y explicé la utilidad de la tecnologia
blockchain.

Comentd que es normal resistirse a los cambios
tecnoldgicos, pero que es importante comprender que la tecnologia puede ser una
aliada para muchas cosas, incluido el combate a la corrupcion. Asimismo, afirmé
gue el voto electronico es inminente, y es necesario prepararse para implementarlo
de la mejor forma posible.

Lo siguiente que abordo fue la explicacion de la tecnologia blockchain; no sin antes
expresar que esta convencido de que es la tecnologia que va a ayudar a que el voto
electrénico sea una realidad, ya que existen indicios de que asi sucederd. Definié al
blockchain como un sistema descentralizado, inmutable, inalterable, infalsificable,
transparente y digital; el primero de sus antecedentes es la invencién de la
criptomoneda denominada bitcoin.

El Mtro. Cacho precisé que la caracteristica mas importante de blockchain es que
nadie puede intervenir en su adecuado funcionamiento, ya que prescinde de los
intermediarios a través de la descentralizacién y la democratizacion. Agreg6 que, si
bien es cierto que todo sistema puede ser vulnerable, no existen precedentes de
que alguien haya podido vulnerar esta tecnologia, y esto se debe a su cualidad
democratica: “(...) Es porque nadie lo controla, (...) porque todos votan por la validez
de cada operacion que se hace”.

Manifesto que una de las primeras propuestas que se hizo para darle funcionalidad
social al blockchain fue su implementacion en el sistema de votaciones, y que hoy
en dia se ha empezado a utilizar en algunas partes del mundo. Resalta su utilidad
en la automatizacion del proceso de conteo de votos, la eliminacion de la
intervencion humana y su cualidad para garantizar la integridad de los resultados.
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Explica que otro aspecto que hace confiable la implementacion de esta tecnologia
es que trabaja con lo que se denomina contrato inteligente, el cual permite decidir
qué parte de la informacion es publica y qué parte es privada. Por tanto, se puede
decidir que cualquier persona pueda consultar las estadisticas de la votacién, y se
puede prohibir que se conozca la identidad de quien emite sufragio.

Concluye con la aseveracion de que en México hay que ser lideres para la
implementacion de soluciones tecnologicas para el adecuado funcionamiento
democratico de un pais.

La grabacidn de esta sesion se encuentra disponible en las siguientes direcciones:
Espafol:https.//youtu.be/cwLDAYI4A9q
Inglés: https://youtu.be/mACZLMFFF5Y
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Sesion 3

Legislacién del Voto Electrénico

El objetivo de esta tercera sesion fue compartir el andlisis y las reflexiones relativas
a las modificaciones y adecuaciones en la legislacidn, necesarias para la
instrumentacion del voto electronico. Tal propdsito estuvo a cargo de los siguientes
expertos: Dra. Alejandra Lazzaro, Dr. César Astudillo, Dr. Carlos Leyva y Dip.
Graciela Sanchez Ortiz.

La encargada de moderar este panel fue la Consejera Dania
Ravel, quien esboz6 el panorama del voto electronico en |
México. Algunos de los datos que expuso son los siguientes: |

b
<y

v’?

s

e El voto electrénico puede ser presencial o remoto; en
México ambas experiencias han sido conocidas y g4
puestas a prueba. '

e Para el voto por Internet extraterritorial, si existe un asidero legal, el cual se
encuentra en la Ley General de Instituciones y Procedimientos Electorales
(LGIPE) y en el Reglamento de Elecciones (RE); mientras que para la
implementacion de la urna electronica lo avanzado es gracias a la validacion
del 6rgano jurisdiccional.

e Entre los aspectos que no pueden perderse de vista esta el del costo. De
acuerdo con datos de una licitacion de urnas electronicas realizada por el
INE, el precio unitario de éstas oscilaba entre los 73 mil y los 209 mil pesos.
Considerando el costo mas bajo de cada dispositivo, sélo para este rubro se
habrian requerido mas de 11 mil 826 millones de pesos en la eleccién federal
de 2021, en la cual se instalaron 162 mil casillas.

La Dra. Alejandra Lazzaro, prosecretaria letrada de
la Corte Suprema de Justicia de la Nacion de
Argentina, fue la encargada de abrir la ronda de
ponencias. Comenzd su exposicion aseverando que la
inclusiébn de las nuevas tecnologias en procesos
electorales se ha ido configurando cada vez con mas
fuerza y que, a raiz de la pandemia, se ha cobrado
conciencia de la necesidad de dicha inclusion.

Sostuvo que hay aspectos centrales que toda legislacion debe contener
independientemente del instrumento de votacidbn adoptado, entre los cuales
menciono la secrecia del voto; la transparencia, el control y la auditabilidad del
sistema utilizado; asi como la capacitacion de todas las personas que intervengan
en las elecciones, incluida la ciudadania.

Afirmoé que se debe indagar si la incorporacion de tecnologia se encontraria en un
entorno controlable o no controlable, que el control esta relacionado con el principio
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de publicidad! y que esto es un primer paso para avanzar en la implementacion del
voto electronico. Agrego que la legitimidad del sistema no puede ser sacrificada en
aras de una supuesta mayor eficacia que podria aportar la tecnologia.
Adicionalmente, puntualizé que para poder aplicar el voto electrénico es necesario
tomar en cuenta el entramado politico, social y legal en que se inserta.

Asimismo, aclaré que el instrumento de votacion para las elecciones nacionales en
Argentina es la boleta en papel. Explic6 que en materia de voto electrénico
Argentina tiene experiencia desde el afio 2003 a nivel subnacional, particularmente,
en la eleccion de cargos municipales, de caracter vinculante y no vinculante. De
igual forma, considero que hasta el afio 2010 la legislacién en la materia era pobre.
Sin embargo, se han integrado mas controles y la posibilidad de mayor fiscalizacién
apegandose a estandares internacionales.

De acuerdo con la Dra. Lazaro, la experiencia mas exitosa de voto electronico en
Argentina se dio en Salta, donde se realiz6 una eleccidén para cargos provinciales
totalmente mediante sufragio electronico, y es la misma provincia la que ha ido
reglamentando y legislando a través de su Tribunal Electoral.

Concluyé destacando los siguientes tres ejes que se deben considerar en la
legislacion para el sufragio electrénico:

1) La secrecia del voto y mayor libertad al ciudadano mediante un andamiaje
juridico que lo garantice.

2) La participacion de los partidos politicos en la verificacion de las distintas
etapas del proceso electoral, por ejemplo, en la verificacion de contenidos de
cualquier maquina de votacién y en auditorias.

3) La participacion de organismos neutros e independientes para mayor
legitimidad del proceso, como las universidades.

La segunda ponencia fue realizada por el Dr. César
Astudillo —de México—, investigador de la Universidad
Nacional Auténoma de México, quien aseveré que
México avanza lentamente a la modernidad y que es
la legislacion la que esta deteniendo el avance en
materia de voto electrénico, por lo que se debe trabajar
en la remocion de obstaculos que la normatividad
impone para asi poder hablar de derechos vy
elecciones digitales.

Sostuvo que existen cinco obstaculos para la implementacion del voto electronico:
primero, la cultura de la desconfianza; segundo, el &mbito juridico; tercero, el tema

! De acuerdo con la Dra. Lazzaro, este principio ordena que todos los pasos esenciales de la votacién deben
estar sujetas a control publico, lo cual da legitimidad al sistema electoral
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politico institucional; cuarto, la politica partidista; y quinto, el factor econémico, en el
gue se ven involucrados intereses particulares de las clases politica y empresarial.

Abordd que la parte juridica responde a las siguientes cuestiones: quién debe
regular, qué tanto se debe regular y cuéles son las modalidades de regulacion. Se
remonto al afio 2009, cuando la Suprema Corte de Justicia de la Nacion establecio
que el empleo de urnas electrdnicas es una modalidad que si cuenta con cobertura
legal, y que no vulnera los principios de la funcién electoral ni las caracteristicas del
voto, ambos determinados constitucionalmente.

También, comento6 que a partir del 2020 la Suprema Corte de Justicia de la Nacién
sefalé que corresponde exclusivamente al Instituto Nacional Electoral (INE) emitir
reglas, lineamientos y criterios para facilitar la emision, recepcion o conteo de votos
mediante urna electrénica; en consecuencia, los parlamentos de las entidades
federativas carecen de facultades para regular la implementacion de dicho
dispositivo.

Agreg6 que con motivo de la prueba piloto que se realizé en Jalisco y Coahuila, el
Tribunal Electoral sefiald que el INE si tiene posibilidades de emitir lineamientos
para implementar el voto electrénico, para lo cual se requiere un fundamento
constitucional o legal que hoy en dia no se tiene.

El Dr. Astudillo reflexiono que la legislacién en materia de votacion electronica desde
las funciones del Congreso de la Union deberia se minimalista —es decir, con bases
esenciales—, y que la regulacién del ejercicio del sufragio electronico deben hacerlo
las treintaitrés autoridades electorales; esto es, el INE y cada uno de los treintaidos
organismos publicos locales electorales.

Asimismo, sefialé que es importante reforzar la potestad reglamentaria del INE
mediante atribuciones expresas en la ley, como la de expedir la normativa para
implementar el voto electronico en el territorio nacional en elecciones federales y
locales.

Asentd que no se necesita reforzar la Constitucion en materia de votacion
electronica, pero que en la Ley General de Instituciones y Procedimientos
Electorales (LGIPE) se deben incluir dos modalidades de votacion: urnas
electrénicas y voto por internet; ademas, que se debe establecer el documento en
el cual el INE debera regular las modalidades electronicas de sufragio.

Concluyé afirmando que se deben reforzar los principios de seguridad del ejercicio
de votacion, transparencia de los resultados y la verificabilidad.
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La tercera ponencia fue realizada por el Dr. Carlos
Leyva, asesor en asuntos electorales de la
Registraduria Nacional del Estado Civil de
Colombia.

Afirmo que la implementacién de tecnologias en los
procesos electorales debe cumplir algunos
requisitos, de lo contrario no seria viable; dichos

: elementos son la seguridad, la verificabilidad o
trazabilidad, la secrecia del voto, la confianza y credibilidad en la implementacion
del voto electrénico.

Expres6 que en Colombia todas las normas referentes a mecanismos relacionados
con derechos de participacion politica deben estar contenidos en leyes estatutarias,
las cuales requieren un tramite legislativo mas riguroso —y mas demora— en el
Congreso de la Republica para que puedan ver la luz juridica. Asimismo, que se ha
avanzado a la par en el tema de procesos electorales y en materia de identificacién
de los ciudadanos, ya que ésta Ultima es un elemento indispensable para el ejercicio
de la participacion politica.

En materia de identificacion, considero6 que se esta progresando en lo que denomina
cédula digital, la cual permitir4 la autenticacion biométrica de los ciudadanos, por
tanto, una identificacion eficiente de estos.

Posteriormente, aclardé que se ha establecido la progresividad del voto electronico
para garantizar que el avance tecnologico se adapte al contexto cultural, politico y
social del pais, para fomentar la credibilidad del sufragio electrénico ante ciudadania
y los partidos politicos.

De acuerdo con el Dr. Leyva, en Colombia se han realizado una serie de pruebas
piloto del voto electrénico con caracter no vinculante, las cuales califica como
escasas, hecho debido a la falta de voluntad politica y a los costos.

Afirmo6 que en su pais se necesita actualizar la normatividad en materia de voto
electrénico y que coincide con el Dr. Astudillo en que la legislacion debe ser
minimalista, para no estar limitados a una modalidad especifica de votacion
electrénica, lo que daria margen para adaptar las modalidades de votacién con el
avance veloz de la tecnologia. Esto daria a los organismos electorales un margen
de maniobra en la implementacion de la modalidades o sistemas de asistencia
tecnolégica para el voto.

Refirid que una modalidad aprobada es el voto electrénico mixto. Este se marca y
registra con ayuda de tecnologia, la cual produce constancias fisicas del voto que
son depositadas en urnas. Esta modalidad tiene la finalidad de una paulatina
transicion hacia el sufragio electronico.
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Finalmente, explic6 que estdn avanzando en la actualizacion normativa,
garantizando la seguridad, trazabilidad de la informacion, credibilidad de la
tecnologia y confianza por parte de la ciudadania. También, informé que existe
consenso en el Congreso y en la representacion de las fuerzas politicas sobre la
necesidad de implementar la votacién electrénica.

La dltima ponencia fue a cargo de la Dip. Graciela
L Sanchez Ortiz, presidenta de la Comisién de la
Reforma Politico-Electoral de la Cémara de
Diputadas y Diputados de México, quien abrié su
participacion abordando los antecedentes del voto
electronico en el pais. El mas remoto es la ley
electoral conocida como Ley Madero del afio 1911.
Asimismo, puntualiza que la modalidad de voto
. electronico fue considerada en la ley electoral de los
~7 afios 1946, 1951 y 1973.

Consideré que para instrumentar el voto electronico seria pertinente reformar el
articulo 35 de la Constitucion Politica de los Estados Unidos Mexicanos, asi como
la modificacion a la Ley General de Instituciones y Procedimientos Electorales
(LGIPE). No obstante, manifesté conformidad con lo expuesto por el Dr. Astudillo,
especificamente, con el hecho de legislar el voto electronico desde los organismos
publicos locales electorales.

Afirmo que la transicion hacia el voto electronico requiere de un proceso de andlisis
y discusion en el Congreso de la Union, con aportes de la academia o de los propios
foros del parlamento abierto.

Abordd las iniciativas constitucionales de reforma politico-electoral en la materia: a)
la presentada por el Presidente de la republica mexicana turnada en abril de 2022,
b) la del grupo parlamentario del Partido del Trabajo remitida en mayo del mismo
afo, y c) la presentada por el Dip. Manuel Alejandro Robles Gémez de Morena,
quien pretende reformar los articulos 329 y 332 de la LGIPE.

La Dip. Sdnchez expuso también las ventajas, desventajas y opiniones neutras,
identificadas en uno de los foros para la reforma electoral del parlamento abierto
referente a la urna electronica. Entre las ventajas menciono las siguientes: menor
tiempo para conocer los resultados electorales, evitar grandes concentraciones de
personas y que las urnas se pueden utilizar en otros ejercicios de participacion
ciudadana. Con respecto a las desventajas citd seis: 1) existen pocos modelos de
votacion electrénica, 2) la operatividad presenta costos elevados, 3) pueden
presentarse fallas a causa del ambiente eléctrico atmosférico, 4) dificultades para
su implementacion (menciona el peso), 5) no todos los espacios son adecuados
para la operatividad de la urna electrénica y 6) se necesitan medios técnicos que
comprueben eficientemente la identidad de quien emite sufragio. Entre las opiniones
neutras se encuentra aquella que enuncia que ningdn mecanismo de votacion es
infalible.
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Concluy6 que el tema de los costos podria encontrar solucion en la implementacién
gradual del voto electronico, empezando por los estados en donde ya se tienen
avances en la materia, en los cuales se puede ir estudiando —mediante auditorias—
gué tan factible resulta. Asimismo, considerd que las y los mexicanos deben tener
mayor confianza en la tecnologia.

La grabacion de esta sesion se encuentra disponible en las siguientes direcciones:
Espafiol: https.//www.youtube.com/live/cwLDAYI4A9qfeature=share&t=6875
Inglés:  https://www.youtube.com/live/mACZLMFFF5Y ?feature=share&t=6873
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Sesion 4

Experiencias Internacionales sobre Voto Electrénico

El objetivo predefinido para esta cuarta sesion del foro consistid en conocer la
experiencia en torno a la implementacion del voto electronico de algunos de los
paises en donde existe gran avance en la materia. Los panelistas de esta sesion
fueron el Dr. Navin Chawla, expresidente de la Comision Electoral de la India; el Sr.
Oliver Kask, presidente de la Comision Electoral de Estonia, y el Sr. Paul de
Gregorio, expresidente de la Comision de Asistencia Electoral de Estados Unidos.

La moderacion de esta sesion fue realizada por el Consejero Jaime Rivera, quien,
durante sus intervenciones, reflexioné que el voto por medios electronicos es un
voto objetivamente eficaz y efectivo, pero susceptible de desconfianza. En
consecuencia, advirtié6 que la adopcién de algun medio electrénico para ejercer el
voto no depende Unicamente de cuestiones técnicas, sino también de cuestiones
politicas, entre las que menciono la aceptacion por parte de los partidos y —mas
importante aun— la de los electores, asi como de la capacidad de estos para acceder
y utilizar medios electrénicos que les permitan ejercer su voto. Agregd que los
problemas de escepticismo obligan a las autoridades electorales a reforzar las
medidas de seguridad; asimismo, a una accién informativa y pedagdgica entre la
poblacion a fin de vencer la desconfianza.

La primera ponencia fue realizada por el
representante de la India, el Dr. Navin Chawla. En
primera instancia, el Dr. Chawla mencioné que la
India ha usado las maquinas electronicas para votar
desde hace 40 afos, siempre con salvaguardas
porque existen dudas por parte de los partidos
politicos. En segundo lugar, comenté que el voto
electronico fue experimental durante al menos 15
afos, lapso en el que las maquinas fueron debatidas
en tribunales superiores. Tras cumplir con todos los reclamos, en 2004 las
maquinas se usaron por primera vez en toda la India; esto se repitié en 2009,
2013 y 2019.

Afirmo6 que la maquina de voto electrénico es controversial, pero que funciona
bastante bien. A lo largo de su ponencia hizo énfasis en que, pese al buen
funcionamiento, se tienen salvaguardas importantes, entre las que menciona las
siguientes: las maquinas siempre estan a cargo de oficiales gubernamentales; se
envian de manera aleatoria a los estados, provincias y casillas; los candidatos
politicos pueden hacer pruebas aleatorias a las maquinas. Agrego que en 2020 se
incorpord a la votacion electronica un comprobante de voto en papel, lo que ha
reforzado la confianza en tal sistema de votacion.

Sin embargo, los partidos politicos de oposicién no tienen fe en las maquinas de
votacion y quieren regresar al voto tradicional en papel, pese a que los resultados

Foro Voto Electrénico: Posibilidades y Desafios para su Instrumentacion en México | 40



de las elecciones siempre se han reconocido como validos por los contendientes y
por la ciudadania en general.

Expresoé que, a diferencia de México, la India no ha podido establecer un mecanismo
para que sus ciudadanos residentes en el extranjero puedan ejercer el voto
electronico porque no cuentan con suficientes firewalls o protecciones, y que esta
insuficiencia podria provocar problemas por falta de proteccién. Consider6 que la
situacion descrita es una parte del sistema de voto electrénico en la que no se ha
tenido éxito.

Concluyé afirmando que desde que se implemento la votacion electrénica en la India
los casos de fraude han aminorado; también, se redujo el tiempo en que se conocen
los resultados de la votacion.

La siguiente ponencia fue realizada por el

representante de Estonia, el Sr. Oliver Kask, quien

informa que su pais tiene dos modalidades de

votacioén: con boleta tradicional y por Internet. Refiere 0
gue esta ultima ha sido utilizada tanto en elecciones

de parlamento como en elecciones nacionales y

locales, y que en la actualidad entre el 45% y el 50%

de la votacion se ejerce via Internet, por lo que

consider6 que ha sido una experiencia exitosa.

Con respecto a la normatividad, menciono que la ley que regula el voto por Internet
data del 2002 y que tuvo una aceptacion en el parlamento de mas del 90 por ciento.

También, abordé el tema de la confianza hacia esta modalidad de votacion en su
pais. Menciono que existen partidos politicos en contra del voto por Internet y que
s6lo un 30% del electorado no lo acepta, pero incluso estas personas llegan a
ejercer su voto por esta via.

El Sr. Oliver Kask sefialé dos factores que hacen posible la votacion por Internet: la
cobertura de equipos de computo y de servicios de Internet en el 96% del electorado
y que el gobierno provee varios servicios de forma digital.

Explicé el funcionamiento de esta via de votacion sin ahondar en cuestiones
técnicas. Los puntos destacables son los siguientes:

e Cada elector o electora cuenta con una tarjeta de identificacion con chip, que
contiene un numero para identificacion y otro para firma.

e El voto se firma digitalmente y se encripta.

e Los votos son recolectados en un servidor central.

e Existen diferentes mecanismos para desencriptar la informacion a fin de
hacer el escrutinio de los votos de forma despersonalizada.
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DestacO que hay programas de capacitacion dirigidos a los observadores
electorales, sin embargo, no estan abiertos a toda la ciudadania porque se requiere
de cierta experiencia en al area de informatica.

En conclusion, planted los riesgos y ventajas del voto electronico por Internet. Los
riesgos contemplados son los siguientes: 1) la interposicion de recursos ante los
tribunales por parte del sector que desconfia del voto por Internet, 2) prever cada
afio el presupuesto —y su argumentacion— a fin de contar con un software
actualizado, 3) la posibilidad de ciberataques y 4) los problemas técnicos a causa
del equipo de computo que utiliza cada persona al emitir sufragio. Respecto
de las ventajas menciona cinco: 1) practicidad; 2) reduccién del tiempo de la
emision del voto; 3) acerca el acceso al ejercicio del voto, ya que no se requiere
traslado hacia las casillas; 4) permite ejercer el derecho de sufragio al electorado
residente en el extranjero y 5) rapidez del proceso de escrutinio del voto.

La ultima ponencia estuvo a cargo del Sr. Paul de
Gregorio, representante de Estados Unidos,
qguien afirmé que el voto electrénico en su pais ha
presentado muchos avances al mismo tiempo que
desafios.

Expuso que la transicion hacia el voto electrénico
ha sido positiva, y aborda la ley ELC y sus
implicaciones: la aprobacion de cinco millones de
dolares, de los cuales gran parte se gastdé en maquinas de votacion; la adopcién de
mecanismos de automatizacion para acelerar la publicacion de resultados de la
votacion y para aumentar la accesibilidad, sobre todo para personas con
discapacidades; la ley determinaba que todos los lugares en Estados Unidos debian
contar con maguinas de votacion.

Afirmé que, a raiz de la implementacion de la tecnologia en el proceso electoral,
actualmente se puede realizar eficientemente la identificacion de las y los electores,
votar en cualquier casilla del pais y conocer los resultados tres horas después del
cierre de casillas.

Menciond los elementos importantes para la transicibn a sistemas de votacion
electrénica: colaboracion, evaluacién de costos, planeacién, pruebas, capacitacion,
transparencia, participacion de actores, educacion civica, seguridad, auditorias y
confianza. Posteriormente abordé datos sobre la certificacion del voto.

Afirmo que es importante que se puntualice que el sistema de administracion
electoral es descentralizado y comenta las implicaciones.

Posteriormente, enuncié las ventajas del voto electronico: accesibilidad al voto;

reduccion del tiempo de emision de resultados, lo cual mejora la confiabilidad en
estos; refuerzan la integridad del proceso de votacion.
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Concluy6 exponiendo que en 2020 se introdujo un nuevo sistema que permite que
todas las personas voten facilmente, el cual ha sido atacado por cuestiones
politicas, las cuales no tienen que ver con la efectividad del sistema.

La grabacion de esta sesion se encuentra disponible en las siguientes direcciones:
Esparfiol: https://youtu.be/-QPe4jrriRo Inglés: https://youtu.be/bMwH-fLMKcU
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Sesion 5

Implementacion del Voto Electrénico en América Latina

El objetivo de la quinta sesion del foro fue compartir la experiencia en la
implementacion del voto electrénico generada en paises de Ameérica Latina,
especificamente de Brasil, Paraguay, Pera, Venezuela y México. Los ponentes de
esta sesion fueron el Lic. Fausto Von Streber, Lic. Carlos Enrique Quintero, Mtro.
Luis Espindola Morales, Dr. Piero Corvetto y Dr. Julio Valente.

"~ Como moderadora, la Mtra. Norma de la Cruz abri6 el panel
‘ expresando que la experiencia en materia de voto
+electrénico generada en el continente puede contribuir de
forma importante a tomar mejores decisiones en dicha
materia. Durante su participacion, expres6 como
aprendizajes del foro los siguientes: la implementacion del
voto electronico realizada de forma paulatina; la adaptacion
del marco legal; el sistema electronico utilizado para la
emision del voto debe adaptarse a las necesidades y a la
realidad digital en la que se inserta. Asimismo, reflexion6 que, con motivo de los
rapidos avances tecnolégicos, los dispositivos pueden tener una vida util muy corta,
por lo que sefialé que debe pensarse en disefios que permitan alargar la vida util
del hardware y software, a la vez que permita tener control y autonomia sobre estos.

La primera ponencia de esta sesion fue realizada por el Lic. Fausto Von Streber,
Director de Tecnologias de la Informacion vy
Comunicacion del Tribunal Superior de Justicia
Electoral de Paraguay, quien abordd la experiencia
mas reciente de su pais en la materia.

Explicé el funcionamiento del sistema electoral de
Paraguay y los tipos de elecciones. Refiridé una ley de
agosto de 2019, en la que se asienta que se debe
implementar el voto electrénico en la totalidad de las
elecciones de 2020.

Dicha ley establecia la forma en que se debia implementar el voto electronico. Tras
investigar, encontraron una tecnologia llamada Boleta Unica Electrénica, la cual se
aproximaba a lo establecido en la normatividad. Para su adquisicion (alquiler),
menciono que se llevo a cabo una licitacion publica internacional. Las maquinas de
votacion alquiladas fueron usadas en el 2021, en una eleccion nacional, debido a
un retraso en las elecciones a causa de la pandemia.

También, describié las maquinas de votacion y explicé su funcionamiento. Entre
otras cosas, especificé que las maquinas sirven para emitir el sufragio, expedir un
comprobante de votacién que es depositado en urnas, realizar el conteo de la
votacion y expedir un acta de resultados. Puntualizd que los comprobantes de la
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votacién son pasados por un lector para hacer el computo, por lo que considera que
es un método semiautomatico. Asimismo, refirid que este método permite un
escrutinio publico y fiscalizado, por tanto, abona a la transparencia del proceso.

Concluyé con la reproduccion de dos videos; el primero sobre el proceso que el
elector o electora deben seguir para emitir su voto de forma electronica, y el
segundo sobre la logistica que requiere este sistema de votacion.

La segunda ponencia fue realizada por el Lic. Carlos
Enrique Quintero, Rector de la Junta Nacional
Electoral de Venezuela, pais donde el voto electronico
tiene una trayectoria de 18 afos.

Inicié con la afirmacion de que un factor fundamental
para la implementacion del voto electrénico es la
adecuacion del marco juridico, el cual debe tener
suficiente amplitud para garantizar un proceso de automatizacion robusto seguro,
auditable y con plenas garantias para el electorado y las organizaciones con fines
politicos.

Abordd los momentos medulares de la implantacion del voto electrénico en su pais,
los cuales tienen lugar en los afos 2004, 2012 y 2020.

Explicé que en 2004 se identificaron algunas problematicas del sistema electoral, lo
gue activé un plan estratégico con tres objetivos fundamentales: 1) incluir a todos
los venezolanos en edad de votar en el registro electoral, 2) automatizar el proceso
electoral en todas y cada una de sus fases y 3) actualizar la estructura de centros
de votacién y mesas electorales de manera cuantitativa y cualitativa. Ademas, en
ese afo se incorporo el concepto de voto electronico; también, se realizé un proceso
de automatizacion integral que garantiza, entre otras cosas, el secreto del voto y la
transparencia del proceso electoral.

El Lic. Enrique Quintero, informé que en 2012 el Consejo Nacional Electoral realiz6
una reingenieria del sistema electoral, incorporando el proceso de autentificacion
biométrico para garantizar el principio de un sélo voto por elector.

En 2020 se realizé el perfeccionamiento de una maquina de votacién con la que
venian trabajando desde 2018, para que el dispositivo fuese mas amigable para el
elector. También, se efectud una reingenieria al software de votacion, totalizacion y
escrutinio de votos.

Asimismo, se han automatizado —entre otros— los procesos de registro de
electoras/es, postulacion de candidatas/os, votacion, escrutinio de votos;
transmision, totalizacion y divulgacion de los resultados. Agrego que cuentan con
un sistema de capacitacién para el personal técnico operativo, a fin de garantizar
gue dicho personal opere de manera eficiente toda la tecnologia aplicada al proceso
electoral.
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Expuso las principales caracteristicas del sistema automatizado de votacion; entre
otras: a) el voto electrénico se deposita en la maquina de votacion, b) las maquinas
expiden un comprobante de votacion e imprimen un acta de escrutinio con cédigo
QR y c) el sistema es auditable en todas las fases. También, abord6 las
caracteristicas del hardware de las maquinas de votacion.

Con respecto a las garantias electorales, manifest6 que son ampliamente
protegidas por el sistema electoral venezolano, en conjunto con los partidos
politicos, y explicé que las auditorias constituyen uno de los mecanismos para
garantizar dicho aspecto: “En Venezuela se hacen 17 auditorias al sistema electoral
durante la fase del programa electoral(...) Una auditoria se hace el dia del evento
electoral, donde se audita el 53% de las mesas electorales, por parte de las
electoras, los electores y los testigos de las organizaciones con fines politicos”.

Ademas, abordé las ventajas y retos del sistema electoral de su pais. Entre las
ventajas menciondé que es un sistema inclusivo, confiable, con una interfaz
amigable, seguro, auditable, verificable, accesible y neutral. Precisa que, desde el
punto de vista de la seguridad, el sistema garantiza la secrecia del voto, el principio
de un elector un voto y la integridad de la informacién. Asimismo, explicé el proceso
gue da estas garantias: se ejecuta el voto y se guarda en la maquina; después se
realiza su escrutinio y se transmite a través de protocolos de seguridad hacia los
centros de totalizacion; finalmente, se realiza el proceso de cifrado del paquete para
totalizar los resultados.

El Lic. Enrique Quintero concluyé que Venezuela se encuentra a la vanguardia de
los sistemas electorales del mundo, debido a los procesos de reingenieria
realizados a su sistema de votacion, ya que han llevado a cabo 23 procesos
electorales con votacion electrénica.

El tercer expositor fue el Mtro. Luis Espindola
Morales, Magistrado de Ila Sala Regional
Especializada del Tribunal Electoral del Poder Judicial
de la Federacion, representante de Meéxico, quien
asevero que la implementacion del voto electrénico en
el pais es un ejemplo de que las grandes reformas no
necesariamente van del centro a la periferia, sino que

<7 pueden ir de la periferia hacia el centro. Lo anterior,
porque son los organismos publicos locales electorales (OPL) quienes inician el
proceso del voto electrénico. Como referencia cita a los OPL de Coahuila y Ciudad
de México.

Reflexion6 que en México se necesitan reformas estructurales fuera de lo
convencional, lo que implica el desarrollo de politicas publicas, cultura ciudadana,
educacién y alfabetizacion digital. Considerd que la educacion digital es la mejor
forma para prevenir las malas practicas y la desconfianza ciudadana en los
procesos de votacion electrénica.
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Sostuvo que en las estructuras del Instituto Nacional Electoral (INE) y de los OPL
deben existir areas especializadas en la implementacion, logistica y desarrollo de
las nuevas tecnologias y del voto electrénico.

También, expuso la importancia de las reformas legales y puntualizé las leyes que
considera tendrian que adecuarse a fin de normar el sufragio electronico: Ley
General de Procedimientos Electorales, Ley General de Partidos Politicos, Ley de
Revocacion de Mandato, Ley de Consulta Popular, Ley de Medios de Impugnacion,
Ley General en Materia de Delitos Electorales, entre otras.

Sefial6 que se debe pensar si en el voto electrénico se conservaran las secciones
electorales y casillas especiales, o si se transitara a la modalidad de centros de
votacién o voto anticipado.

Abordé la necesidad de la inclusién en el voto electrénico al sefialar que se debe
atender a los grupos vulnerables, personas hospitalizadas, reclusas/os sin
sentencia, ciudadania en transito y comunidades incomunicadas. Destac6 que debe
resolverse el déficit de mecanismos de comunicacion, tecnologias de la informacion
y servicios de Internet.

De igual forma, sostuvo que en la votacidon electrénica los procesos deben ser
auditables para eliminar cualquier atisbo de duda, fortalecer la transparencia y
atender los principios del sufragio: seguridad, objetividad, certeza y maxima
publicidad.

El maestro Espindola concluy6é afirmando que esta a favor de una adopcion
paulatina del voto electrénico, pasando del sufragio tradicional al mixto y, finalmente,
a uno totalmente electronico.

La cuarta intervencion de esta sesion fue realizada por
el Dr. Piero Alessandro Corvetto, quien inicié con los
antecedentes del voto electrénico en su pais, Peru.
Afirmo que la necesidad del voto electréonico comenzé
a debatirse en el Congreso de la Republica al inicio de
los afilos dos mil, y que entre el 2016 y el 2018 es
cuando se percibe un gran avance, ya que el voto
electronico se utilizé en referéndums y en 39 distritos.

Asevera que el voto electronico debe nacer de una necesidad, y que se debe
convencer de esta - asi como de los beneficios— a los actores y partidos politicos.
Es a falta de este consenso que en el 2020 se decide dejar el voto electronico, aun
cuando se le considera util.

Abordd la necesidad de la auditoria. Reflexioné que el voto electronico resultaba
una caja negra para la ciudadania porque el escrutinio quedaba basicamente en
manos de quienes lo habian disefiado, puesto que la maquina tiene la funcion de
contar y escrutar los votos, no las y los ciudadanos.
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Expuso la tecnologia que se habia utilizado en su pais para el voto electronico.
Precis6 que fue una solucion empleada por mas de un millon setecientas mil
personas —lo cual es poco comparado con su padron electoral de veinticuatro
millones de ciudadanos/as— que redujo la posibilidad de error en el llenado de actas
y que permitié obtener resultados rapidos. Agregd que dicha tecnologia se volvié
obsoleta.

“(...) Para la eleccion del 2016, ya las ‘tablets’ presentaron unos problemas:
los cargadores, las maquetas sobre las cuales se sostenian, la ausencia de
auditorias, las dudas de diversos actores politicos hicieron que, en el 2020,
cuando nosotros asumimos la responsabilidad de conducir la ONPE,
tomamos la decision de descartar la aplicacion del voto electrénico no
presencial.”

El Dr. Alessandro aclar6é que, aunque el sufragio electronico se dej6 de lado, en su
pais se detecto la necesidad de utilizar tecnologia en las mesas de votacién para
mitigar uno de los grandes problemas: el nUmero de actas observadas, las cuales
retrasan la obtencion de los resultados finales y sobrecargan a los 6rganos
jurisdiccionales. Por lo anterior, implementaron una tecnologia denominada
Solucién Tecnoldgica de Apoyo al Escrutinio (STAE), el cual tiene antecedentes en
el 2014, cuando se denominaba Sistema de Escrutinio Automatizado.

Coment6 que el hardware que compone la STAE consiste en una laptop y una
impresora por mesa de votacion. En lo que respecta al software, afirmé que es casi
un Excel formateado que alerta al funcionario de mesa sobre las inconsistencias en
el llenado del acta.

En palabras del Dr. Alessandro, el STAE es “simple y llanamente una soluciéon que
apoya el escrutinio y que facilita el trabajo de los miembros de mesa”, y —a fin de
confirmar su éxito— refiri6 que sélo el 0.12% de las actas fueron observadas en las
elecciones internas de mayo de 2022.

Explic6 que el STAE es una solucién tecnoldgica que ha funcionado para la
modalidad de sufragio presencial, pero que no beneficia al electorado que reside en
el extranjero al que se le dificulta votar.

Manifestd que para el sufragio de las personas residentes en el extranjero se trabaja
en el voto electronico no presencial desde el 2019, y que esperan tenerlo a
disposicion de la ciudadania en las elecciones generales de 2026. Asimismo, aclaré
que el sufragio en modalidad electrénica seria opcional. Concluy6 aseverando que
es importante promover y facilitar el derecho del voto a los peruanos y peruanas
gue radican en el exterior.
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La quinta, y ultima ponencia, fue realizada por el Dr.
Julio Valente, Secretario de Tecnologia de la
Informacién del Tribunal Superior Electoral de Brasil,
qguien indico que el sistema electoral depende en gran
medida del uso de maquinas electrénicas, las cuales
han vuelto el voto mas accesible para las personas de
comunidades indigenas, con discapacidad o
analfabetismo.

Compartié que factores como los fraudes electorales y las situaciones de violencia
condujeron a la decision de automatizar el sistema electoral con soluciones
computarizadas. El cambio inicié en la década de los noventa; desde entonces, no
han tenido problemas con la aceptacién de nuevas tecnologias. No obstante,
comentd que en 2021 hubo una serie de intentos de retroceder hacia la impresion
de boletas, de las cuales expresé lo siguiente: “Son un eslabén débil (...) La
papeleta fisica no garantiza la autenticidad o la integridad que se necesita (...) y que
se puede garantizar con el sistema electronico”.

Agreg6 que, después de un gran debate, ha incrementado la conciencia social
acerca de la importancia de defender el sistema electronico.

También, dijo que no se adquieren equipos de fabricantes, sino que utilizan
tecnologia desarrollada y actualizada por el Tribunal Superior Electoral que se
adapta a las necesidades de su pais. Agregé que operan mediante licitaciones
publicas con empresas privadas —reguladas por ley— que les dan las maquinas, las
cuales son auditadas por el Tribunal.

Asimismo, respondio al debate sobre si es necesario que la ciudadania entienda los
aspectos tecnologicos o técnicos de las maquinas de votacion, asumiendo que no,
puesto que existe una figura denominada el tercero confiado, que son instituciones
gue auditan e inspeccionan, y en las que se confia. Al respecto, dijo lo siguiente:

“...) Creo que, en esta relacion entre el érgano electoral y el ciudadano
comun, debe de haber un tercero confiado que, yo creo, deben de ser los
partidos politicos, que son los que deben inspeccionar el desarrollo y las
maquinas de voto electrénico, y también, a su vez, garantizar la integridad
del proceso ante el ciudadano comun; de tal manera que el ciudadano comudn
no tenga que entender todos los aspectos tecnolOgicos para usar esta
solucion.”

Entre los elementos de éxito del voto electronico en su pais, el Dr. Valente menciono
gue el mas importante es el uso del hardware, el cual tiene un circuito muy
especifico que garantiza que el software utilizado sea el desarrollado por el Tribunal
Superior Electoral, por lo cual no estan propensos a programas externos o virus.
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Cerrd su exposicion aconsejando que todo cambio en las elecciones debe hacerse
paulatinamente y no de forma abrupta.

La grabacidn de esta sesion se encuentra disponible en las siguientes direcciones:
Espafol:  https.//www.youtube.com/live/-QPe4jrriRo ?feature=share&t=4810
Inglés: https.//www.youtube.com/live/bMwH-fLMKcU ?feature=share&t=4593
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Sesion 6

Mecanismos de Votacion Electronica en México

El objetivo de la sexta sesion fue conocer la experiencia en la implementacion del
voto electronico generada en Meéxico; especificamente, en los estados de
Campeche, Coahuila, Jalisco, Ciudad de México y Yucatan.

El panel estuvo integrado por las siguientes personas: Mtra. Lirio Guadalupe Suarez
Ameéndola, Consejera Presidenta del Instituto Electoral del Estado de Campeche
(IEEC); Mtra. Gabriela Maria De Leon Farias, Consejera Presidenta del Instituto
Electoral de Coahuila (IEC); Mtra. Paula Ramirez Hohne, Consejera Presidenta del
Instituto Electoral y de Participacion Ciudadana del Estado de Jalisco (IEPC Jalisco);
Mtra. Patricia Avendafio Duran, Consejera Presidenta del Instituto Electoral de la
Ciudad de México (IECM), y Mtro. Moisés Bates Aguilar, Consejero Presidente del
Instituto Electoral y de Participacién Ciudadana de Yucatan (IEPAC).

El encargado de moderar esta sesion fue el Consejero B .
Martin Faz, quien considerd relevante para el tema del foro
retomar la experiencia en materia de voto electrénico que
ha habido a nivel nacional; particularmente, en algunos
estados desde donde el voto electrénico —por lo menos en
nuestro pais— se ha ido configurando y generando
antecedentes. Durante sus intervenciones recapitulo, entre
otros, los siguientes puntos: la capacitacion que contribuye
a evitar el voto nulo por confusion; los costos, tanto por el
desafio que implica adquirir la totalidad de dispositivos como por las economias que
pueden generar; la urna electrénica asociada con altos niveles de participacion y
con la disminucion de la litigiosidad; ahorro de tiempo en los computos; la
desconfianza en esta modalidad de votacion. Finalmente, sefial6 una falta de
regulacion homologada y clara sobre el tema, desde el punto de vista normativo y
de la produccion.

La primera ponencia fue realizada por la Mtra. Lirio

Guadalupe Suarez Améndola, representante del

Instituto Electoral del Estado de Campeche (IEEC),

quien inicié su exposicién aclarando que no cuentan

con tecnologia propia, sino con la desarrollada por los
+ estados de Coahuila y Yucatan; también sefialé que
,q‘\ el voto electronico en su entidad ain no se tiene
wlia=s |egislado.

Preciso que el IEEC cuenta con urnas electronicas desde el afio 2005, las cuales
fueron proporcionadas por el Instituto Electoral de Coahuila. En 2016 se renovo
convenio entre estos dos institutos para reemplazar las urnas por unas de quinta
generacion, una version actualizada.
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Puntualiz6 que las urnas electronicas se han utilizado en elecciones tanto
municipales como dentro de los partidos politicos, sindicatos o colegios de
profesionistas; también en sociedades de grupos, consulta sobre valores,
elecciones infantiles y concursos. Agrego que las urnas son prestadas alrededor de
cuatro o cinco veces al aio a diferentes instituciones y organizaciones.

También, precis6 que en las elecciones municipales de comisarias de Champoton
se contd con diez urnas electronicas proporcionadas por el INE y por el Instituto
Electoral y de Participacion Ciudadana de Yucatan (IEPAC). Explicé que en dichas
elecciones la gente de una de las cinco comisarias del municipio se nego a usar las
urnas electrénicas por creer que los resultados se pueden modificar. Al respecto,
expreso lo siguiente: “Existe un poco de confusion entre la gente, y todavia lo
estamos viviendo (...) La gente cree que existe alguna forma en que se puedan
hackear los resultados, y todavia lo escuchamos mucho, (...) la gente confunde lo
electronico con la parte de que tenga wifi o de que se pueda intervenir”. Asevero
gue tal desconfianza persiste pese a que el IEEC ha trabajado para mitigarla.

Asi mismo, expuso que en 2012, a fin de menguar la desconfianza en los adultos,
se organizo6 una eleccion infantil —una consulta de valores— paralela a la eleccion de
gobernador del Estado, que consistié en invitar a nifios y nifias de todas las edades
a votar con el uso de urna electrénica; lo anterior, con la premisa de que “...) los
mismos nifios fueran empujando a los padres para que se demostrara que este tipo
de instrumentos (...) no pueden ser ‘hackeados’ ni pueden ser intervenidos, y que
los resultados son muy confiables”. Explicé que se utilizaron 101 urnas electronicas
y que participaron 28 mil niflas y nifios en todo Campeche.

La Mtra. Suarez sostuvo que este tipo de ejercicios enfocados a los nifios y nifias
se sigue promoviendo en las escuelas: “Se va a las escuelas de todos los niveles,
en un ejercicio en donde se les muestra a los nifios, primero, en qué consiste la urna
electronica, como funciona, como se dan los resultados”.

A final de su exposicion, abord6 la ultima eleccion dentro del sindicato de la
Universidad Autdbnoma de Campeche, la cual se impugnoé y al momento del foro ain
no era resuelta. Explico que, en consecuencia, el IEEC elabor6 un dictamen técnico,
el cual demostr6 que es imposible hackear las urnas electronicas. Comentd que tal
impugnacion sucedio pese a que la urna electronica se ha utilizado desde 2009 en
la mencionada institucion educativa.

La segunda ponencia fue realizada por la Lic.
Gabriela Maria de Ledn Farias, representante del
Instituto Electoral de Coahuila (IEC), quien
comenzO su participacion aseverando que el
Estado de Coahuila, desde el afio 2002, ha sido
pionero en el desarrollo y uso de la urna
electronica, de la cual ya se ha puesto en marcha ."’/ l
la sexta generacién. Después, expuso brevemente 411

los antecedentes del voto electronico y su contexto actual a nivel mundial, y cierra
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esta parte de su ponencia comentando que México aln se encuentra en la etapa de
exploracion del sufragio electronico.

Menciono que en la entidad se han llevado a cabo elecciones parciales o algun tipo
de programas piloto de votacion electronica con éxito en los afios 2005, 2009 y
2011. Igualmente, mostrd el modelo de urna electronica correspondiente a la sexta
generacion. Este dispositivo fue utilizado en la eleccion constitucional de
Tamaulipas, para la cual se instalaron 50 unidades.

Asimismo, comentd algunas de las caracteristicas de la urna electrénica: tiene un
maletin de uso industrial, por lo que es de alta resistencia; se le han incorporado
llantas para un traslado mas facil; también, consta de una computadora de Ultima
generacion con pantalla touch, un lector de cédigo de barras y una impresora con
punto de venta; no requiere del uso de Internet.

Refiri6 que un elemento importante de sus dispositivos es que entregan al
ciudadano un testigo de voto, por lo que el electorado tiene la posibilidad de verificar
su votacion tanto en pantalla como en papel. Puntualizé que el hecho de entregar
el testigo de voto a la ciudadania es un elemento discutible, y que hay estados en
donde no se hace.

Otro elemento importante abordado por la Lic. Gabriela de Ledn fue que la
fabricacion de las urnas electrénicas y su programacion deben hacerse en el IEC
para tener la certeza de que en los dispositivos no hay manos diferentes a las de la
autoridad electoral.

Con respecto a las ventajas de su implementacion mencion6 que disminuyen los
costos de papeleria, material y capacitacion; evitan el voto nulo en el caso de las
coaliciones; ahorran tiempo y evitan errores en el escrutinio y computo de los votos;
también, explicO que se ahorra agua, la cual es utilizada cuando se recicla la
documentacion electoral.

Finalmente, reflexiond que es importante que el INE emita un documento regulatorio
para las urnas electrénicas con las especificaciones técnicas para estos
dispositivos, a fin de garantizar que se cumpla con los elementos de seguridad y
certeza del voto.

La tercera ponencia fue realizada por la Mtra. Paula
Ramirez Hone, representante Instituto Electoral y
de Participacion Ciudadana del Estado de Jalisco
(IEPC Jalisco); quien comparti6 que Ila
instrumentacién del voto electrénico fue posible a
raiz de una reforma electoral local del afio 2005, afio
a partir del cual se sumaron otras que han permitido
avanzar en el uso de esta modalidad de sufragio.
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Asevero que la urna electronica utilizada en Jalisco ha sido desarrollada por el IEPC
de la entidad y que ha dado buenos resultados. En adelante, abordd algunos
episodios relevantes de su implementacion.

Un antecedente dado corresponde al afio 2009, en el que se instrumento la votacién
electronica en la totalidad del municipio de Tuxcueca; comicios que registraron una
participacion del 63% del listado nominal y 32 minutos entre el cierre de las casillas
y la publicacion de los resultados.

Otro antecedente es el de las elecciones municipales extraordinarias celebradas
también en 2009. Informd que en dos municipios hubo una participacion mayor al
55 por ciento, y que los resultados fueron declarados validos por las autoridades
jurisdiccionales competentes. Agreg6 que no hubo controversia en el empleo de
urnas electronicas, las cuales —desde entonces— han ido ganando terreno en
elecciones constitucionales, locales y en otros mecanismos de participacion.

En el proceso electoral concurrente 2011-2012 se utilizaron urnas electronicas en
una tercera parte de la entidad; experiencia que result6 reveladora y enriquecedora
porque los municipios donde se instalaron los dispositivos correspondian a
poblacién en su mayoria indigena. También, dedujo que la urna electrénica acerca
y facilita el sufragio en comunidades de dificil acceso.

Explicé que en esa ocasion también se observaron los siguientes sucesos: una alta
participacion —no alcanzada en municipios que emitieron su voto de la forma
tradicional—, un tiempo corto para la emisioén de los resultados en la mayoria de las
casillas, cero casillas con urna electrénica anuladas y la disminucién de los litigios
en los lugares donde se implementaron los dispositivos. Enfatizé que la constante
mas importante de la experiencia jalisciense son los altos niveles de participacion
en los lugares donde se dispuso de urnas electrénicas.

La Mtra. Ramirez precisé que la urna electrénica de Jalisco también se ha utilizado
en otro tipo de eventos, como elecciones internas de partidos politicos, elecciones
escolares, ejercicios de promocién y socializacién, consultas, un plebiscito e,
incluso, en un referéndum de una localidad italiana. Afirmé que estas experiencias
confirman la funcionalidad y confiabilidad de los dispositivos.

Respecto de las ventajas que ofrecen las urnas electrénicas, mencioné las
siguientes: a) reduccién de costos asociados al ahorro de papel, al Programa de
Resultados Electorales Preliminares (PREP) y a la disminucion del personal para
algunos procesos; b) anula el margen de error, o que disminuye significativamente
el litigio postelectoral; c) posibilita documental probatoria sin errores, como son los
testigos de voto y las actas, ya que éstas son impresas por la maquina y anicamente
requieren la firmay, en su caso, corroboracion por parte de las y los funcionarios de
casilla; el testigo de voto no es dado a la ciudadania, sino que queda guardado
automaticamente, cara abajo, en un compartimiento de las urnas; d) protege la
secrecia del voto; e) facilita y agiliza el proceso de escrutinio y cémputo, ya que la
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urna los hace de forma automatica; f) da a conocer los resultados de forma
inmediata, y g) es respetuosa con el ambiente.

Otro punto abordado fue el de las caracteristicas de la urna electrénica del IEPC
Jalisco. Enfatizé que es tecnologia desarrollada por éste (la cual alcanza ya la
cuarta generacion), la cual consta de elementos como pantalla tactil, plantilla braille
y audifonos para la atencién de personas invidentes; también cuenta con una
impresora térmica, memoria de respaldo, tarjetas de banda magnética para control
de apertura y cierre, respaldo de energia y diferentes mecanismos de seguridad,
entre otras. Afirmé que se esta trabajando en un nuevo prototipo mas compacto y
ligero, a fin de facilitar su traslado.

Concluyo6 con el sefialamiento de que la Unica coincidencia entre las iniciativas de
reforma politico-electoral que se discuten en la actualidad es el de la
implementacion del voto electronico, el cual es “un avance aportado, desarrollado,
instrumentado y mejorado desde los institutos electorales locales”, por lo que la
propuesta de desaparecer a los organismos publicos locales electorales (OPL)
implica “desaparecer el trabajo, el aprendizaje y los avances alcanzados y
demostrables desde las entidades”.

La cuarta ponencia correspondio a la Mtra. Patricia
Avendafno Durén, del Instituto Electoral de la Ciudad
3 de México (IECM), quien inicia su presentacion
aseverando que el OPL al que representa siempre ha
mostrado un firme compromiso con la incorporaciéon de
Tecnologias de la Informacion y Comunicacion en los
procesos electorales y de participacion ciudadana.

En el tema de votacién electrénica, el IECM ha transitado dos etapas; la primera
corresponde al desarrollo y uso de urnas electrénicas; la segunda, al sistema de
votacion por Internet. En adelante explicé cada una.

El proyecto de urna electrdnica inici6 en el afio 2000 y se desarrollé en cinco
pasos: 1) investigacion sobre tecnologias y experiencias de otros paises, 2)
difusion del proyecto hacia diferentes actores politicos de la entidad, 3) realizacion
de una prueba piloto en 2004, 4) disefio —en colaboracion con instituciones
educativas— de una urna electronica que respondiera a las caracteristicas del
sistema electoral y de los ciudadanos del entonces Distrito Federal y 5) pruebas
de funcionamiento y de operacion de las urnas electrénicas a través de ejercicios
de votacion.

Expresé que las urnas electronicas fueron un proyecto muy exitoso que implico la
realizacion de 75 ejercicios, de los cuales 44 fueron de votacion y 31 fueron
demostraciones. De los ejercicios de votacion 17 fueron de caracter vinculante.
Sefalo que el momento cuspide del uso de la urna electronica ocurrio en el periodo
electoral 2008-2009, el cual fue un ejercicio vinculante para recabar el voto de
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diputaciones locales y jefaturas delegacionales. La Mtra. Avendafio se refirio al
proyecto de urnas electrénicas con las siguientes palabras:

“Fue, en su momento, un ejemplo de innovacion tecnolégica; cumplié con los
estandares de calidad, uso y funcionalidad; garantizo la secrecia del voto; fue
auditable en todas sus etapas operativas; disminuy0, por supuesto, el uso de
papeleria electoral, y permitié conocer los resultados de manera inmediata”.

El uso de urnas electrénicas en la entidad llegé a su fin en el 2010; se mencionaron
las siguientes razones: primero, el costo relacionado con la adquisicion del total de
urnas necesarias; y segundo, el costo asociado a la logistica para su
implementacion (traslado, almacenaje, carga eléctrica, contratacion de personal
técnico especializado). De acuerdo con la ponente, se considerd que el proyecto de
urnas electronicas implicaba un alto monto de inversion por lo que no era viable
darle continuidad.

La etapa posterior a la de urnas electrdnicas inicio en 2012, y corresponde a la
implementacion del Sistema Electronico por Internet (SEI). EI SEI es una modalidad
de voto remoto que se puede efectuar desde cualquier lugar por medio de un
dispositivo conectado a Internet. Este inici6 como un mecanismo de sufragio
opcional para las personas residentes en el extranjero originarias de la Ciudad de
México.

Afirmé que en el SEI se garantizan todos los principios rectores del sufragio, y se
establecen mecanismos muy especializados de seguridad informéatica para cifrar y
transmitir el voto.

Lo que siguio a la implementacion del voto remoto para los ciudadanos originarios
de la Ciudad de México residentes en el extranjero, fue su aplicacién dentro de dicha
entidad en todos los procedimientos de participacion ciudadana.

Finalmente, la Mtra. Avendafio explico las fases de la modalidad de votacion por
Internet del IECM: la primera vez el sistema fue adquirido a un tercero; mas adelante
fue auditado y actualizado gracias a instituciones como la Universidad Nacional
Auténoma de México y el Tecnolégico de Monterrey; en 2016 se redisefo el flujo y
el esquema de seguridad; en 2017 se determiné implementar un prerregistro como
medida de seguridad a través de claves privadas que se remitian via correo
certificado; en 2018 se implementé el uso de una aplicacion mavil; por ultimo, en
2019 se incorpora la validacion de la identidad por biometria facial. Concluyé que
las ventajas del SEI son muchas y que su vision es seguir aplicando el voto remoto
via Internet.
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El dltimo ponente de la sexta sesion fue el Mtro. &
Moisés Bates Aguilar, representante del Instituto
Electoral y de Participacion Ciudadana de Yucatan
(IEPAC). Referente a la normatividad, explico que es
atribucion del IEPAC aprobar la implementacion total
o parcial del sistema electrénico para la recepcion del
voto; lo anterior, conforme el articulo 123 de la Ley
de Instituciones y Procedimientos Electorales del
Estado de Yucatéan.

Agrego que en la legislacion también se contemplan los siguientes aspectos: que el
sistema electronico garantice el cumplimiento de los principios rectores del voto y
del proceso electoral; que el funcionamiento electoral se apegue a las formalidades
aplicables a la votacion convencional y a los lineamientos emitidos por el Instituto;
que el sistema podra ser utilizado en los procesos en que se requiere el sufragio
directo de los ciudadanos, incluyendo las elecciones de gubernatura, diputaciones
y regidurias.

También, puntualiz6 que la urna electrénica ha sido utilizada Unicamente en
actividades de educacion civica, elecciones de sindicatos y estudiantiles.

Respecto de las elecciones estudiantiles comentd que en el afio 2020 recibieron del
IEC 12 urnas electronicas para este fin. La vida util de las urnas es de
aproximadamente 10 afios, y la inversion fue de 546 mil pesos. Considero que estos
ejercicios permiten que desde temprana edad se tenga un acercamiento al uso de
la tecnologia aplicada a las elecciones.

Después de abordar el concepto de voto electrénico, mencioné algunas de sus
ventajas: facilita el proceso electoral, permite a las personas ejercer su voto desde
cualquier lugar del mundo, aligera la carga de trabajo de los funcionarios electorales,
reduce los errores humanos, simplifica las tareas de la casilla, rapidez en la
obtencién y difusion de los resultados e importantes ahorros en cuanto a
documentacion y material electoral.

Asimismo, el Mtro. Bates mencion6 dos desventajas identificadas por el Consejo
Electoral de Yucatan: 1) es costoso invertir en un gran numero de urnas electrénicas
para establecerlas en un solo proceso electoral y 2) no se garantiza —a juicio de los
partidos politicos— la privacidad y el secreto de la eleccién.

Reflexion6 que para una futura implementacién de las urnas electrénicas se
requiere una amplia reforma legislativa y la confianza de partidos, autoridades y
electores, ademas de una gran campafia de difusion, ya que existe desconfianza
del electorado.

Afirmo que uno de los pilares sobre los que se sustenta el sistema juridico electoral
en México consiste en garantizar el ejercicio libre y secreto del voto, asi como la
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integridad de los resultados, lo cual debe ser prioridad en las decisiones legislativas
y operativas en la materia.

Consider6 importante escoger el sistema de votacion adecuado al contexto del pais
y de cada region, con base en las ventajas y desventajas identificadas en la
experiencia generada por los estados. Asimismo, propuso homologar el voto
electronico en México para que la ciudadania conozca el proceso de sufragio sin
importar la entidad en la que radique, a fin de que se fortalezca la confianza del
electorado en el voto electronico.

Finalizo su exposicion con las siguientes conclusiones: a) es necesario definir el
sistema a utilizar, urnas electrénicas o voto por Internet; b) se necesita difundir entre
la ciudadania el sistema electronico de votacion elegido y c) se requiere evaluar la
posibilidad de alianzas regionales entre los OPL para el disefio y fabricacion de los
dispositivos electrénicos para unificar, entre otras cosas, el costo de produccion.

La grabacidn de esta sesion se encuentra disponible en las siguientes direcciones:
Espariol: https.//youtu.be/dTxq2tCVRNA Inglés: https://youtu.be/O-EdsSOINHA
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Sesion 7

Instrumentacién del Voto Electrénico:
Perspectivas de los Partidos Politicos Nacionales

El objetivo de la séptima sesion del foro fue conocer el analisis y las reflexiones de
los partidos politicos nacionales ante la potencial instrumentacion del voto
electronico en las elecciones federales mexicanas.

Las personas convocadas a participar en este panel fueron las siguientes: Diputado
Humberto Aguilar Coronado, del Partido Accién Nacional; el Senador Jorge Carlos
Ramirez Marin, del Partido Revolucionario Institucional; el Diputado Pedro Vazquez
Gonzalez, del Partido del Trabajo; la Diputada Karen Castrejon Trujillo, del Partido
Verde Ecologista de México; la Diputada Ivonne Ortega Pacheco, del Partido
Movimiento Ciudadano; el Diputado César Agustin Hernandez Pérez, del Partido
Politico Morena; y el senador Juan Manuel Fécil Pérez, del Partido de la Revolucion
Democratica, quien no consiguio conectarse.

La Consejera Adriana Favela, moderadora de esta sesion, recapitul6 la experiencia
de México en esta materia destacando que se ha implementado el voto electrénico
con efectos vinculantes mediante urnas electronicas en territorio nacional, y por
internet para las personas mexicanas residentes en el extranjero. Aportd datos
relevantes sobre la votacion de la ciudadania mexicana en el extranjero: en 2021 el
66.7% de las personas electoras optd por la modalidad electrénica de votacion,
mientras que en 2022 fue 63%; para las elecciones locales de 2022, por cada elector
gue prefirié la modalidad postal, dos optaron por la modalidad via internet. Concluyé
gque estos datos muestran que el INE y los OPLES han dado los primeros pasos
para el uso de la tecnologia en la emision del voto; de manera que, para transitar a
la instrumentacion del voto electronico en México, es necesario conocer las
opiniones de los partidos politicos nacionales.

La primera intervencion de la sesion fue realizada por
el Diputado Humberto Aguilar Coronado,
representante del Partido Accion Nacional. Tras hacer
un recuento de los puntos mas relevantes del foro,
concluy6 que en México es posible la instrumentacion
del voto electrénico, pues existen diversas soluciones

tecnoldgicas confiables para garantizar los principios
‘- del sufragio —universalidad, secrecia y efectividad—

logrados con el voto en el papel.

No obstante, sefialé que, aunque exista un instrumento de votacion electronica
confiable, es necesario vencer la desconfianza que prevalece en el sistema electoral
mexicano para que la implementacion del voto electrénico sea viable, y que la clave
para lograrlo es consolidar el acuerdo politico y la confianza ciudadana.
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Aseverd que la postura adoptada por el Partido Accién Nacional es que el voto
electrénico presente un asentamiento gradual guiado por una vision de largo plazo
que conjunte tres caracteristicas: 1) claridad y nitidez en la definicion e identificacion
del problema o la circunstancia que se pretende atender, 2) la identificacion de las
personas y los grupos sociales a los que beneficiaria el uso de la tecnologia y
3) consolidacién de la estrategia constructora de confianza durante la réplica de los
modelos pilotos que el INE ha instrumentado.

Consider6 que apresurar la instrumentacion del voto electronico sin resolver el
problema de la desconfianza que predomina en el sistema electoral y sin construir
un consenso politico generaria una crisis democratica muy grande.

Concluy6 que el consenso se lograra a través de los resultados de los ejercicios de
votacion electrénica que instrumente el Instituto Nacional Electoral, con base en los
cuales se podra determinar si ampliar el uso de la tecnologia en los procesos de
votacion permitira resolver temas que hoy causan conflicto.

La segunda participacién fue del Senador Jorge
Carlos Ramirez Marin, representante del Partido
Revolucionario Institucional, quien afirmé que
actualmente es factible aceptar el uso de la tecnologia
para los comicios electorales. Lo anterior —aclaré-,
bajo la premisa de no sacrificar la certeza del sufragio,
el cual consideré que depende de la calidad de la
tecnologia, mientras que el asunto de la desconfianza
lo ve como un problema politico:

4

“(...) Bajo la premisa de que la certeza no se sacrifique, hay que empezar por
no crear un problema politico —el de la desconfianza— de un problema que
tiene soluciones estrictamente técnicas. Remarco: la premisa de la certeza
depende de la calidad de la tecnologia que utilicemos, de la capacidad de
crear un sistema cien por ciento eficiente; la confianza depende de la politica,
y es ahi donde tenemos que trabajar.”

También, invitdé a confiar en una solucién tecnoldgica que dé mayor certeza a las
elecciones a un menor costo, e incitdé a pensar en los beneficios que traeria consigo
la votacion electrénica. Los beneficios referidos a lo largo de su ponencia fueron los
siguientes: 1) ahorro presupuestal, 2) elecciones amigables con el medio
ambiente, 3) simplificacion de la capacitacion de los funcionarios de casilla,
4) agilidad en el computo de votos y emision de los resultados, 5) mayor
accesibilidad del voto para la ciudadania, 6) eliminar la anulacion de votos, 7)
garantizar la secrecia del sufragio y 8) eliminar el error humano en el llenado de
actas y en el escrutinio y computo.

Asimismo, solicitd que se tomen en cuenta los riesgos implicitos en la votacion

electronica. Al respecto menciond tres puntos: 1) ataques de hackers, 2)
condiciones desiguales de la expansion del Internet en México, 3) no existen las
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condiciones socioecondmicas ni tecnoldgicas para reemplazar el actual sistema de
votacion al cien por ciento.

Indicé que es necesario aprovechar los recursos tecnoldgicos disponibles para
preservar y reforzar la certeza de las elecciones. Finalmente, invité a poner la vista
en el futuro.

La tercera intervencion fue a cargo del Diputado
Pedro Vazquez Gonzalez, representante del Partido
del Trabajo. Indicé que el Grupo Parlamentario de su
partido propone la modificacion del articulo 35 de la
Carta Magna con el propésito de implementar el voto
electronico, el cual ha resultado ser un mecanismo
viable para el registro, emision y conteo del sufragio.

Afirm6 que los pronunciamientos del Partido del Trabajo respecto del voto
electrénico apuntan hacia aspectos como el costo, ahorro, agilidad, certeza,
legalidad y sustentabilidad de los mecanismos.

También, enuncié algunos de los beneficios del voto y la urna electronica: 1) sistema
de votacion ecologico, 2) eliminacion de los conteos rapidos y del Programa de
Resultados Electorales Preliminares (PREP), 3) divulgacion de resultados correctos
e inmediatos, 4) confiabilidad y transparencia del proceso electoral, 5) garantiza la
verificacion impresa que se requiera llevar a cabo en caso de impugnacion, 6) un
proceso de votacion mas rapido, 7) posibilidad de una mayor participacion
ciudadana a través del voto por Internet, 8) prevencion del fraude en mesas de
votacion, 9) accesibilidad al uso de audio-votos para ciudadanos con discapacidad
visual y 10) abre la posibilidad de disefiar interfaces con lenguas indigenas.

Puntualiz6 que la modalidad electronica de votacion es legal y que no vulnera los
principios rectores de la funcion electoral ni de las caracteristicas del voto, y
concluyo su ponencia exteriorizando la propuesta del Partido del Trabajo, la cual se
cita:

“...) Nuestra Iniciativa busca su ejecucion de manera gradual,
proponiéndose un transitorio para que sea en la eleccion intermedia de 2027,
cuando el Instituto Nacional Electoral realice una muestra a gran escala para
la instrumentacion del voto electronico, y después de esa eleccion se haga
un informe de resultados de este ejercicio para ser analizado ampliamente,
con el objetivo de estudiar su viabilidad y certeza para su instrumentacion
permanente.”
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La cuarta ponencia fue realizada por la representante
del Partido Verde Ecologista de México, la Diputada
Karen Castrejon Trujillo, quien manifestd que en
México se ha implementado la votacion electronica en
algunas elecciones locales con urna electronica, y
mediante Internet para los connacionales residentes
en el extranjero. Esta Ultima modalidad la califico
como un medio idéneo.

AR 2

Consider6é que se ha demostrado que el voto electronico cuenta con todos los
estandares internacionales que lo hacen una modalidad segura, eficiente y que
otorga certeza. Sin embargo, aclar6 que en el Partido Verde Ecologista se esta
consciente de que aun falta recorrer un camino largo para la implementacion del
sufragio electrénico a nivel nacional. No obstante, afirm6é que se va por buen
camino.

Asegurd que un aspecto relevante en este tema es el de la difusion, la cual esta
ligada a la transparencia de los mecanismos y procesos electorales.

Concluyé manifestando que en su Partido existe optimismo respecto al recibimiento
gue el voto electronico pueda tener en México:

“(...) Estamos seguros, sobre todo, de que la implementacion del voto
electrénico en cualquiera de todas sus modalidades sera un éxito que,
ademas, consideramos sera bien recibido por todos los actores politicos y
por la misma ciudadania. Consideramos que es necesario comenzar y que
posteriormente obviamente lo tendremos que ir perfeccionando (...
Necesitamos, de verdad, iniciar en esa ruta por el bien de las y los
mexicanos.”

-_— @ La quinta ponencia fue realizada por la Diputada

ﬁ, Ivonne Ortega Pacheco, representante del Partido
Movimiento Ciudadano, quien se pronuncié a favor de
gue el sistema electoral mexicano transite hacia lo
digital, como se ha hecho ya en otros ambitos.

. Reflexiondé que un reto en la materia es vencer la
S desconfianza que el voto electrénico genera entre la
poblacion, y que abrir la discusion del voto electrénico en México de manera digital
al publico en general (se refiere a la transmisién de las sesiones del foro via
Internet), es una opcion para gradualmente generar confianza en la ciudadania.

Concluy6 su ponencia aseverando que el partido Movimiento Ciudadano esta a
favor de transitar hacia herramientas que garanticen el cuidado de la naturaleza y
la certeza en las elecciones, lo cual se puede lograr cuidando la tecnologia
implementada en el voto electrénico. Agrega que, aunque las tecnologias pudieran
resultar caras pueden garantizar que no sean hackeables. Finalmente, comento
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que, si se logra la transparencia y certeza en materia de sufragio electronico, éste
tendra un buen futuro en México.

El dltimo ponente fue el representante del Partido
Morena, Diputado César Hernandez Pérez, quien
hizo referencia a la iniciativa en materia electoral
presentada por el Presidente de México, el Lic. Andrés
Manuel Lopez Obrador. Comentd que la iniciativa
propone aprovechar las Tecnologias de la Informacion
y Comunicacion para facilitar la participacion
ciudadana en los diferentes ejercicios democraticos.

Consider6o que promover el voto electronico traeria consigo ahorros importantes:
“Sin duda, el voto electronico es un medio para disminuir costos y contar con
resultados completos el mismo dia de las elecciones, algo que es imposible con el
modelo vigente de conteo manual”.

Asimismo, comentd las siguientes ventajas: 1) posibilita el ejercicio del voto desde
cualquier lugar del mundo, 2) hace el voto accesible a los connacionales en el
extranjero, a personas con discapacidad y a la ciudadania de zonas tanto urbanas
como rurales y 3) contribuye a la sustentabilidad ambiental.

Reflexion6 que la votacion electronica debe garantizar la proteccion de datos
personales sensibles, la corroboracion de la identidad y de la casilla; asi como la
integridad, trazabilidad y disponibilidad de los datos inherentes a los comicios.

El Diputado Hernandez agregd que se debe aprovechar la revolucién tecnoldgica
en los cuidados, candados e implementacién de sofisticados modelos de
encriptacion que la propia materia exige, y que se deben adoptar las mejores
practicas internacionales.

Sefald, también, que en su partido consideran la implementacion del voto
electréonico como una auténtica forma para transitar a un modelo electoral de
austeridad, y que la modernizacién de la democracia en México es un objetivo que
debe avanzar paulatinamente, asegurando la certeza, legalidad y transparencia del
sufragio, asi como la estabilidad del sistema electoral.

Finaliz6 su ponencia con la siguiente reflexion:

“...) La innovacion puede fortalecer de muchas formas nuestro actual
régimen democratico; sin embargo, lo mas importante para mejorar,
progresar y perfeccionar nuestra democracia no soélo es la aplicacion de la
tecnologia, sino también que los agentes que intervienen en ella tengan un
verdadero compromiso con el pais.”
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La grabacidn de esta sesion se encuentra disponible en las siguientes direcciones:
Espaiol:

https.//www.youtube.com/live/dTxq2tCVRNA ?feature=share&t=6269  Inglés:
https://www.youtube.com/live/O-EdsSOINHA ?feature=share&t=6282
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Conclusiones

El objetivo de este ultimo panel fue el abordar las conclusiones obtenidas con base en
las ponencias realizadas a lo largo de los cuatro dias del Foro Voto Electronico:
Posibilidades y Desafios de su Instrumentacién en México.

A continuacion, se menciona a las personas que participaron en el cierre del foro: la Dra.
Carla Humphrey Jordan, Consejera Electoral y Presidenta de la Comision de
Organizacion Electoral; Mtro. Jaime Rivera Velazquez, Consejero Electoral e integrante
de la Comision de Organizacion Electoral; Mtra. Claudia Zavala Pérez, Consejera
Electoral; Dra. Adriana Favela Herrera, Consejera Electoral; Dr. Lorenzo Coérdova
Vianello, Consejero Presidente del Instituto Nacional Electoral, y el Mtro. Sergio Bernal
Rojas, Director Ejecutivo de Organizacion Electoral.

El encargado de moderar y abrir la sesion del panel de
clausura fue el Mtro. Sergio Bernal, Director Ejecutivo
de Organizacion Electoral, quien firmé que el voto
electrénico no es simplemente la sustitucion de una
boleta, si no que implica diferentes elementos que
deben garantizar la confianza en el sistema electoral.
Asimismo, considerd que transitar de lo tradicional a lo
nuevo es un proceso que se debe llevar a cabo de
forma gradual.

La Consejera Carla Humphrey expresé que se debe tomar a la tecnologia como una
aliada para enfrentar y resolver los retos de la mejor manera, pero enfatizé que eso no
significa que todo queda en manos de las herramientas tecnoldgicas. Agregé que el foro
ha sido un evento fructifero tanto para el Instituto como para los actores politicos
involucrados, especialmente para la ciudadania.

Manifest6 que cualquier modalidad de votacion, ya sea
tradicional o mediante el uso de herramientas
tecnoldgicas, debe adecuarse a las circunstancias
politicas, sociales y culturales de cada pais, asi como
a las caracteristicas de su sistema electoral. Afadio
gue cada pais, en la medida de sus posibilidades debe
intentar implementar la  votacion  electronica
aprendiendo tanto de los casos de éxito como de los
gue no fueron exitosos.

Asimismo, consideré que siempre existirdn voces que duden del uso de la tecnologia, por
lo que es importante crear consenso entre todos los actores politicos y llevar a cabo
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acciones para familiarizar a la ciudadania con los sistemas de votacion electronicos, a fin
de que confien en el sufragio emitido mediante el uso de los avances tecnoldgicos.

La Consejera Humphrey afirmé que se requiere de un cambio gradual y progresivo para
generar las condiciones que conduzcan a que la implementacion de la votacion
electronica sea exitosa, por lo que propone seguir avanzando en la realizacion de pruebas
piloto con un mayor numero de urnas electronicas.

Manifesto que la tecnologia electronica no debe cefiirse exclusivamente a la votacion, si
no que se puede incorporar a otros aspectos de los procesos electorales; asi, podrian
reducirse costos y hacerse mas eficientes los tiempos y recursos institucionales.

Sobre el tema de la confiabilidad del voto electronico, aseverd que este es seguro,
siempre y cuando se cumplan ciertas actividades o condiciones, como las auditorias,
analisis de riesgos, simulacros, transparencia de los procesos, entre otros aspectos.

Menciond que otra condicion importante para avanzar en materia de voto electronico es
la legislacion, pues se requiere un marco normativo especifico para implementar de
manera adecuada la tecnologia en el proceso electoral.

En torno a la urna electrdnica, explicé que en nuestro pais el costo unitario oscila entre
los 28 mil y los 40 mil pesos; sin embargo, su vida util es de 10 a 15 afios, y pueden ser
utilizadas en elecciones federales, locales y procesos de participacion ciudadana.

Cerro su participacion con las siguientes palabras:

“...) Tenemos que pensar, como autoridad electoral, como maximizamos el
ejercicio de los derechos politicos y electorales de las y los ciudadanos, poniendo
a su alcance distintas formas en las que puedan ejercer sus derechos de manera
segura, transparente y teniendo la certeza y confiabilidad en el funcionamiento de
cualquier mecanismo que pongamos a su disposicion.”

La segunda participacion fue realizada por el Consejero Jaime Rivera, quien centrd su
exposicidn en las ensefianzas comunes del foro, las cuales sintetizd en cinco puntos:

:%'_"’[u
, [

Ay

e Elsufragio electrénico puede facilitar y hacer mas
rapido el cobmputo de la votacién y la publicacion
de los resultados.

e Las experiencias de varios paises indican que se
puede contar con sistemas y dispositivos con
suficientes mecanismos de seguridad que hacen
casi inviolables los procesos de votacion.

e Las condiciones técnicas y la seguridad
informatica son necesarias para el éxito del voto electrénico, pero no son
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suficientes por si mismas para inspirar confianza en la ciudadania y en los actores
politicos.

e La desconfianza y la insuficiente transparencia de las operaciones de registro y
computo de votos, asi como eventuales fallas técnicas, pueden provocar una crisis
de legitimidad de los comicios, lo cual es un riesgo que no se debe ignorar.

e En las fases iniciales, la implementacién del voto electrénico tiene un costo mayor
que el voto tradicional. Aparte de la inversion inicial, deben considerarse el
mantenimiento de los dispositivos y la actualizacion de los sistemas, que implican
costos adicionales que se necesita evaluar.

Concluyd su participacion con la siguiente prevencion:

“(...) El voto por internet no garantiza el secreto del voto, porque se da en un
entorno que no esta controlado en un ambiente como de una mesa de votacion,
con personal autorizado y vigilantes de los partidos, ademas de observadores (...)
También, esta expuesto —y no veo una forma de que pudiera impedirse— a la
coaccion por parte de eventuales personas que ejercen relaciones de
dominaciones sobre personas; me refiero a caciques, lideres sindicales,
funcionarios electorales que repartan beneficios de programas sociales, etcétera.”

La tercera participacion fue de la Consejera Claudia
Zavala, quien inici6 aseverando que es importante
precisar las cuestiones mas relevantes expuestas a lo
largo del foro; particularmente, las de la segunda sesion,
gue trat6é sobre la seguridad informéatica. Las cuestiones
retomadas fueron las siguientes:

e Ningun sistema de votacion es cien por ciento
seguro, lo cual aplica tanto a la votacion en papel - =
como a la votacién electronica. Lo que corresponde es generar condiciones para
garantizar la mayor seguridad posible, identificando los riesgos en materia de
seguridad informética e instrumentando las medidas pertinentes para afrontarlos.

e Los sistemas de votacion electrénica deben pasar por diferentes pruebas antes,
durante y después de las elecciones.

e En la implementacion del sufragio electronico se debe realizar un analisis
constante del contexto de cada pais.

e Elactual desarrollo de la tecnologia puede garantizar la proteccion de los principios
del voto (universal, libre, secreto y directo).

e La transicion de la votacion tradicional a la votacion electrénica debe ser de forma
gradual y paulatina, de tal manera que la ciudadania pueda desarrollar confianza
en la modalidad de voto electrénico, asi como una percepcion de que éste es
seguro.
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e Lapercepcion de seguridad del voto electrénico en la ciudadania se puede generar
a partir de comunicarle los riesgos enfrentados y las medidas de seguridad
adoptadas.

e Todo sistema de votacion presenta el riesgo de la coaccién del voto.

Afirmo que se siente satisfecha al constatar que el INE ha sido cuidadoso respecto de los
anteriores puntos. Referente a lo anterior, mencion6é que el Instituto ha realizado
ejercicios de votacion con urna electronica y via Internet, y que la ciudadania a tenido
una respuesta favorable. Aseverd que en estos ejercicios todo ha sido trazable,
constatable, auditado y gradual. Finalmente, cerré su exposicion con las siguientes
palabras:

“(...) Tenemos que generar la percepcion de seguridad y de confianza que —creo y
puedo resumir de las mesas— es el reto mayor en una sociedad, pero eso no es
novedoso: siempre estamos trabajando sobre de ello en cualquiera de los sistemas
(...) El debate es actual (...) y todas estamos trabajando por atajar los riesgos, pero
por dar las seguridades que tenemos.”

La cuarta intervencion del panel fue de la Consejera
Adriana Favela Herrera, quien retomd en su ponencia
los planteamientos realizados por los representantes
de los partidos politicos nacionales en la séptima
sesion del foro:

e La implementacion del sufragio electronico debe
hacerse de forma gradual y paulatina,
garantizando la confianza en los procesos de
votacion y la credibilidad de los resultados
electorales.

e Se tienen que prever mecanismos de trazabilidad para que la votacion electrénica
sea constatable.

e La confianza y credibilidad en los resultados electorales ganadas con el actual
sistema electoral no deben perderse al migrar al voto electrénico.

e La votacion electrénica es una modalidad mas ecoldgica, ofrece los resultados de
la eleccion rapidamente, puede garantizar la legalidad de los resultados en caso
de impugnaciones y abre la posibilidad de implementar el audio-voto para
personas con discapacidad visual.

e Se debe garantizar que los sistemas adoptados no sean hackeables.
Considerdé que el voto electrénico es un tema que se debe seguir debatiendo; no obstante,
fijo postura a favor de migrar al sufragio en modalidad electrénica. De igual forma,

aseverd que no es factible estar cefiidos a un sélo método de votacion porque esto
pudiera ser un obstaculo para la democracia en caso de sucesos extraordinarios como lo
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fue la pandemia de COVID-19, la cual puso en riesgo la realizacion de las elecciones
celebradas en 2020 y 2021.

Finalmente, cerrdé su exposicion con lo siguiente:

“(...) La democracia no se puede frenar con independencia de cualquier otra
circunstancia: una pandemia, u otra circunstancia que nos afecte a nivel mundial.
Y creo que si, el voto electronico puede ser la gran solucion; obviamente, cuidando
todos los candados de seguridad para que no se pierda lo que ya hemos ganado
en México. Y yo también lo decia en mi intervencion antes con el IFE, ahora INE,
que es precisamente tener la garantia de que se estan emitiendo los votos y que
se estan contabilizando de manera adecuada, y que el voto de la ciudadania
cuenta.”

Finalmente, el Dr. Lorenzo Coérdova Vianello,
Consejero Presidente del Instituto Nacional
Electoral, realiz6 la clausura del foro.

Inici6 su intervencion agradeciendo a todas las
personas y areas involucradas en la realizacién del
evento. Manifestd satisfaccion ante la iniciativa del
INE de retomar el tema del voto electrénico, el cual,
reconoce, N0 €s nuevo, pero si es un tema con
bastantes aristas en el cual aun hay muchas
reflexiones y acciones por hacer.

Entre los motivos por los cuéles expreso sentirse satisfecho con el foro destaco tres:
1) la presencia de panelistas expertos en el tema, tanto nacionales como internacionales,
2) la pluralidad de voces que se escucharon y que externaron diversidad de experiencias
en la materia y 3) el contexto en el que se realiza; es decir, paralelamente a los debates
del Poder Legislativo en torno a una eventual reforma electoral.

Durante su exposicion, hizo un recuento de los temas tratados a lo largo del foro:

“...) En este foro se hablé de las experiencias europeas y latinoamericanas en
materia de votacion electronica; y también de las mas complejas y —sin duda—
aleccionadoras de la mayor democracia en el mundo, la de la India, asi como de
los ejercicios locales vinculantes y no vinculantes que se han realizado en México.
Se hablo sobre los desafios técnicos y se ciberseguridad en este tipo de votacion,
de la importancia de no cejar en el objetivo transversal que el INE se ha propuesto
para modernizar no sélo los mecanismos de votacion, sino los multiples sistemas
y herramientas que utilizamos para consolidar la certeza e imparcialidad y
transparencia en la competencia democratica por los poderes publicos.”

Afirmo que México es uno de los ejemplos a nivel global del uso de las tecnologias
aplicadas a los distintos aspectos de la organizacion de los procesos electorales, asi
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como de los diversos servicios publicos que el INE, constitucionalmente, esta
comprometido a realizar.

Sefalod que varios de los panelistas y autoridades electorales coinciden en la importancia
de modernizar los procesos electorales sin descuidar el avance que existe en materia de
certeza y confianza por parte de la ciudadania en los procedimientos electorales.

También precis6 que, aunque la votacion electronica es un tema esencialmente técnico,
su éxito depende de los aspectos politico y cultural; de igual forma, necesita de la
confianza de las personas en los procesos electorales. En palabras del Consejero
Presidente, el “modificar los procedimientos electorales sin consenso, es tanto como dar
un paso hacia la desconfianza, o hacia al punto de partida de una eventual regresion
democratica”.

Finalmente, expreso las siguientes palabras que sirvieron para realizar la clausura de
este foro:

“(...) Estoy convencido que una buena parte del éxito de este espacio de reflexién
que hoy concluye (...) se deriva de la diversidad de opiniones, del compromiso de
escuchar auténticamente a todas las personas que han participado en él y del
profesionalismo que cada ponente ha demostrado para fundamentar sus
planteamientos y reflexiones. A todas y todos ellos, en nombre de las y los
consejeros electorales del INE, gracias por compartir con nosotros sus
conocimientos y experiencias.

(...) El compromiso que hoy nos queda, es que las reflexiones que aqui se han
vertido no queden como un episodio mas, sino mas bien que sean como el piso de
partida de decisiones y de una discusion que, como hemos visto aqui, incluso en
este espacio conclusivo, todavia tiene mucho foro y mucho espacio para darse.
Gracias y muchas felicidades a todas y todos.”

La grabacion de esta sesion se encuentra disponible en las siguientes direcciones:
Espafiol: https://www.youtube.com/live/dTxq2tCVRNA ?feature=share&t=10872
Inglés: https://www.youtube.com/live/O-EdsSOINHA ?feature=share&t=10912
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